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ATURCARA TAKLIMAT

28 OGOS 2018 (SELASA)

Masa Aktiviti

8.30 pagi Pendaftaran peserta

9.00 pagi

Pelaksanaan Sistem Pengurusan Keselamatan Maklumat (ISMS) 

di Universiti Putra Malaysia 

oleh Ketua Bahagian, Bahagian Pengurusan Kualiti Perkhidmatan, 

Pusat Jaminan Kualiti, UPM

9.45 pagi

Kaedah Pelaksanaan Sistem Pengurusan Keselamatan Maklumat (ISMS) 

yang Berkesan 

oleh Timbalan Wakil Pengurusan ISMS UPM

10.45 pagi

Penemuan Audit Dalaman Sistem Pengurusan Keselamatan Maklumat (ISMS)

Tahun 2018 

oleh Ketua Juruaudit Audit Dalaman ISMS Tahun 2018, UPM

11.45 pagi Sesi Soal Jawab & bersurai





PENGEKALAN PENSIJILAN ISO/IEC 27001

Tahun 

2012
Tahun 

2013
Tahun 

2014

Mendapat Sijil

4 JANUARI 2013
MS ISO/IEC 27001:2007

SKOP (baharu) 
i. Sistem Pengurusan Keselamatan

Maklumat hanya melibatkan proses
Pendaftaran Pelajar Baharu
PrasiswazahsemasaMinggu Perkasa
PutradalamSistemMaklumatPelajar;

ii. Sistem Pengurusan Keselamatan
Maklumat untuk PengoperasianPusat
Data bagi prosesPendaftaranPelajar
BaharuPrasiswazah; dan

iii. Sistem Pengurusan Keselamatan
Maklumat untuk PengoperasianPusat
Pemulihan Bencana bagi proses
Pendaftaran Pelajar Baharu
Prasiswazah

Melepasi 

Audit Tahap 1

Tahun 

2015

Tahun 

2016

MelepasiAudit 

Pemantauan1

Melepasi 

Audit Tahap 2MS ISO/IEC 27001:2005

AR 5761

Melepasi Audit 
Pemantauan 1 MS ISO 27001:2013

Melepasi Audit 
Pemantauan 2

SKOP
OperasiPusatData UPM 
merangkumiperkakasan(server 
danstoran) dandata/maklumat
untuk aplikasikritikal berikut: 

a. LamanWeb Utama
Universiti; 

b. SistemPengurusan
Kewangan; 

c. SistemPengurusanSumber
Manusia;

d. SistemMaklumatPelajar
Prasiswazah(SMP); dan

e. SistemMaklumatPelajar
PascaSiswazah(iGIMS). 

Audit Pensijilan 
Semula

Tahun 

2017

Audit Pemantauan 2
2 -3 Oktober 2017

PELUASAN 
SKOP

Pendaftaran
PelajarBaharu 
Prasiswazahdi 
KampusBintulu

Tahun 

2018

PELUASAN 
SKOP

Penilaian
Pengajaran
Prasiswazah

di Fakulti

1 ï3 

OKTOBER 

2018

Audit 
Pensijilan 
Semula

ISO 27001
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PENSIJILAN ISO/IEC 27001

TELAH 
DIPERSIJILKAN 

DENGAN PENSIJILAN 

(ISO/IEC 
27001:2013) 

MULAI TAHUN 2012 
HINGGA KINI

No. Pensijilan AR 5761



DASAR PENGURUSAN KESELAMATAN MAKLUMAT



DASAR PENGURUSAN KESELAMATAN MAKLUMAT



STRUKTUR KUALITI UPM
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STRUKTUR KUALITI UPM
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STRUKTUR JAMINAN KUALITI
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STRUKTUR KESELAMATAN MAKLUMAT

MESYUARAT KAJIAN 
SEMULA 

PENGURUSAN

MESYUARAT 
JAWATANKUASA 

KUALITI UPM

JAWATANKUASA 
KERJA ISMS

PENASIHAT

SEKRETARIAT
(PusatJaminan

Kualiti)
PASUKAN 

PENILAIAN RISIKO

PASUKAN PENDAFTARAN 
PELAJAR BAHARU 

PRASISWAZAH (KAMPUS 
BINTULU)

PASUKAN PUSAT DATA
PASUKAN PENILAIAN 

PENGAJARAN 
PRASISWAZAH DI 

FAKULTI

PASUKAN PENDAFTARAN 
PELAJAR BAHARU 

PRASISWAZAH (KAMPUS 
SERDANG)



PELAKSANAAN ISMS DI UPM

2011
ωKelulusanMesyuaratJPU bagipelaksanaanISMS di UPM

2012

ωPensijilanpertamadenganstandard MS ISO/IEC 27001:2007

ωSkop ISMS UPM merangkumi perkakasan (server dan storan) dan 
data/maklumat untuk aplikasi kritikal Universiti (Laman Web Utama 
Univresiti, Sistem Pengurusan Kewangan, Sistem Aplikasi Pelajar dan 
Sistem Pengurusan Sumber Manusia)

2014

ωPensijilandenganstandard MS ISO/IEC 27001:2013
ωSkop baru ISMS UPM merangkumi perkakasan (server dan storan) dan 

data/maklumat untuk aplikasi kritikal Universiti dengan penambahan 
kepada Sistem Maklumat Pelajar Siswazah,iGIMS.
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PELAKSANAAN ISMS DI UPM

2015
ωPELUASAN SKOP kepadaProses PendaftaranPelajarBaharu 

Prasiswazah

2017
ωPELUASAN ENTITI Proses Pendaftaranpelajarbaharu

Prasiswazahke UPMKB

2018
ωPELUASAN SKOP kepadaProses PenilaianPengajaran

Prasiswazahdi Fakulti

ωPELAKSANAAN KAEDAH BAHARUiaitu SistemKad-Maya (Putra VID)bagikawalan
keselamatanpelajardalamProses PendaftaranPelajarBaharu
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PELAKSANAAN KAEDAH BAHARU DALAM ISMS

SISTEM KAD MAYA (PUTRA VID)

PELAKSANAAN KAEDAH BAHARUiaitu SistemKad-Maya 
(Putra VID)bagikawalankeselamatanpelajardalamProses 
PendaftaranPelajarBaharu
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SKOP PENSIJILAN

Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran Pelajar Baharu 
Prasiswazah Merangkumi Aktiviti Semakan Tawaran Hingga Pendaftaran Kolej Kediaman

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Data bagi Proses 
Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Pemulihan
Bencana bagi Proses Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat bagi
Proses Penilaian Pengajaran Prasiswazah di Fakulti

1.

2.

3.

4.
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PENGECUALIAN SKOP KESELAMATAN MAKLUMAT

Pendaftaran kursus, Meal Plan

dan aktiviti kemasukan 

pendaftaran pelajar baharu 

prasiswazah untuk:

i. Pengajian Jarak Jauh;

ii. Program untuk Eksekutif; dan

iii. Antarabangsa.



PTJ TERLIBAT

Pusat 
Data Utama (DC)

(iDEC -BETA)

CADe, 
Semua 
Fakulti 

(termasuk 
Bintulu)

Pusat Pemulihan 
Bencana (DRC)

(iDEC -EPSILON)

Á Pusat Jaminan Kualiti 

Á Bahagian Kemasukan 

Akademik dan Bahagian 

Urus Tadbir Akademik

Á Pejabat Pembangunan 

Maklumat dan Komunikasi 

Á Pejabat Penasihat 

Undang-Undang

Á Pejabat Strategi Korporat 

dan Komunikasi 

Á Pejabat Pendaftar

Á Pejabat Bursar

Á Pusat Kesihatan Universiti

Á Bahagian Hal Ehwal 

Pelajar

Á Bahagian Keselamatan

Á Perpustakaan Sultan 

Abdul Samad

UPM Kampus 
Bintulu

Semua Kolej 
Kediaman 

di Kampus Serdang 
dan Kampus Bintulu

17

PTJ/
LOKASI 

TERLIBAT



OBJEKTIF ISMS

1. Memastikan pelajar prasiswazah yang mengemukakan 
tawaran yang sah dibenarkan mendaftar ;

2. Memastikan pembayaran yuran pengajian adalah secara 
atas talian ;

3. Memastikan proses pemulihan sistem aplikasi pendaftaran 
pelajar baharu dapat dilaksanakan; 

4. Memastikan Service Level Agreement (SLA) 95.0 sokongan 
ICT Pusat Data (rangkaian, sistem aplikasi dan pangkalan 
data) terhadap proses pendaftaran pelajar baharu bebas 
dari gangguan setiap semester
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OBJEKTIF ISMS

19

5. Memastikan penilaian pengajaran setiap pelajar 
adalah rahsia ; (baharu) dan

6. Memastikan pelajar yang membuat penilaian
merupakan pelajar berdaftar dalam Sistem
Maklumat Pelajar (eSMP) . (baharu)



ISMS?

20

Tahun 

2012
Tahun 

2013
Tahun 

2014

Melepasi 

Audit Tahap 1

Tahun 

2015

Tahun 

2016

MelepasiAudit 

Pemantauan1

Melepasi 

Audit Tahap 2MS ISO/IEC 27001:2005
Melepasi Audit 
Pemantauan 1 MS ISO 27001:2013

Tahun 

2017

Audit Pemantauan 2
2 -3 Oktober 2017

Tahun 

2018

Audit 
Pensijilan 
Semula



ISMS?

Pematuhankepadapiawaianbagi
memberi jaminankepadapihak
berkepentingandanpelanggan

bahawamaklumatyang berkaitan
adalahdilindungi danselamatdari
kerosakan, hilangdandisalahguna.

STANDARD MS ISO/IEC 27001:2013



ISMS?

ArahanMAMPU hasilkeputusanMesyuarat
Jemaah Menteri pada
24 Februari2010

Menyediakansatupendekatanyang teratur dan
sistematikdalammenilai risiko danmengawal
keselamatanmaklumatuniversiti dari segikerahsiaan
integriti dankebolehsediaan

Pemantauanoleh KPT

Memberikanjaminandankeyakinankepadapelanggandan

pihakberkepentinganmengenaitahapkeselamatan
maklumatuniversiti



ISMS?

Χsistempengurusanberasaskanpendekatanrisiko

Sistemmaklumat

mudahdicerobohi?

Sistem maklumat

tidak kemas

kini ?



ISMS?

menekankankepadakonsepatauprinsip
keselamatanmaklumat iaitu

pemeliharaankerahsiaan, 

integriti dan

kebolehsediaan.



KETERSEDIAAN 
(AVALABILITY)

INTEGRITI

KERAHSIAAN 
(CONFIDENTIALITY)

üMenjaminsetiap 

maklumat 
adalah sah, 
tepat, lengkap & 
kemaskini

ü Memastikan akses 
terhad kepada 
pengguna yang sah 

dan maklumat 
adalah dari 
sumber yang sah

ü Memastikan ketersediaan 
maklumatapabila diperlukan 

oleh pengguna 
ü Data/maklumathendaklah

bolehdiaksespadabila-bila
masa

ü Maklumatmestidilindungi& 

tidak bolehdidedahkan
sewenangnyaatau dibiarkandiakses
tanpakebenaranyang sah

üTidakdisebarsewenang-

wenangnya

KONSEP KESELAMATAN MAKLUMAT



2. Dicapai
dengan
melaksanakan
kawalan
yang sesuai
(contoh: polisi,     
prosedur, 
garispanduan, 
amalanterbaik
dansebagainya)

26

KONSEP KESELAMATAN MAKLUMAT

POLISI:
developed, enforced. 
communicated & 
maintained

PROSES:
developed that 
show how 
policies will be 
implemented

SISTEM:
built to 
technically 
adhere to policy

SUMBER MANUSIA: 
understanding their 
responsibilities regarding 
policy

ELEMEN 
KESELAMATAN 

MAKLUMAT

MANUSIA

PROSES TEKNOLOGI



Χaset
sesebuah
organisasi
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KEPENTINGAN KESELAMATAN MAKLUMAT

memberi

jaminankepada

pihak
berkepentingandan
pelangganbahawa
maklumatyang 
berkaitanadalah

dilindungi dan
selamatdari

kerosakan, hilang
dandisalahguna



DOKUMEN RUJUKAN PELAKSANAAN KESELAMATAN MAKLUMAT
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DOKUMEN RUJUKAN PELAKSANAAN ISMS UPM
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AUDIT SIRIM EMS3 - 5/9/2018

JK KUALITI 1 (6/2)

JK KUALITI 5 (11/12)

MAC KUAT KUASA PELUASAN SKOP  ISO 27001:2013

9 
MAC

BENGKEL SEMAKAN
DAN 
PENGEMASKINIAN 
DOKUMEN ISMS

1 JUN BENGKEL SEMAKAN
STATEMENT OF 
APPLICABILITY (SoA) 
ISMS

3 
OGOS

BENGKEL
TINDAKAN 
PENEMUAN 
AUDIT DALAMAN 
ISMS

2 
SEPT

AUDITSIRIM ISMS -
LOKASI/PROSES 
PENDAFTARAN 
PELAJAR BAHARU 
KAMPUS SERDANG

12 
OKT

BENGKEL PEMURNIAN 
PELAN TINDAKAN 
LAPORAN PENEMUAN 
AUDITSIRIM ISMS

22 
FEB

TAKLIMAT 
PEMAHAMAN STD 
27001:2013 KEPADA 
JKUASA KERJA ISMS

8 MAC TAKLIMAT PELUASAN 
SKOP ISMS

ISO 27001:2013

CadanganTaklimatPemahaman
& PelaksanaanISMS Skop
Baharu KhususkepadaPTJ 

baharudalamSkop

30

8 -31 
MEI

SEMAKAN 
KENDIRI ISMS 
PENERAJU & PTJ





KETERSEDIAAN 
(AVALABILITY)

INTEGRITI

KERAHSIAAN 
(CONFIDENTIALITY)

üMenjaminsetiap 

maklumat 
adalah sah, 
tepat, lengkap & 
kemaskini

ü Memastikan akses 
terhad kepada 
pengguna yang sah 

dan maklumat 
adalah dari 
sumber yang sah

ü Memastikan ketersediaan 
maklumatapabila diperlukan 

oleh pengguna 
ü Data/maklumathendaklah

bolehdiaksespadabila-bila
masa

ü Maklumatmestidilindungi& 

tidak bolehdidedahkan
sewenangnyaatau dibiarkandiakses
tanpakebenaranyang sah

üTidakdisebarsewenang-

wenangnya

KONSEP KESELAMATAN MAKLUMAT



STRUKTUR KESELAMATAN MAKLUMAT

MESYUARAT KAJIAN 
SEMULA 

PENGURUSAN

MESYUARAT 
JAWATANKUASA 

KUALITI UPM

JAWATANKUASA 
KERJA ISMS

PENASIHAT

SEKRETARIAT
(PusatJaminan

Kualiti)
PASUKAN 

PENILAIAN RISIKO

PASUKAN PENDAFTARAN 
PELAJAR BAHARU 

PRASISWAZAH (KAMPUS 
BINTULU)

PASUKAN PUSAT DATA
PASUKAN PENILAIAN 

PENGAJARAN 
PRASISWAZAH DI 

FAKULTI

PASUKAN PENDAFTARAN 
PELAJAR BAHARU 

PRASISWAZAH (KAMPUS 
SERDANG)



STRUKTUR ORGANISASI ISMS UPM

STRUKTUR ORGANISASI PASUKAN PUSAT DATA



STRUKTUR ORGANISASI ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH 
KAMPUS SERDANG



STRUKTUR ORGANISASI ISMS UPM
STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH 

KAMPUS BINTULU



STRUKTUR ORGANISASI ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENILAIAN PENGAJARAN PRASISWAZAH DI FAKULTI



PROSES PERKHIDMATAN ISMS UPM

PendaftaranPelajarBaharu Prasiswazah

MenyemakTawaran

MenerimaSalinan penduaslip bayaranyuran

Mengesahlaporanpemeriksaankesihatanpelajar

Pengesahanpendaftaranpelajar

Pendaftarankolej



PROSES PERKHIDMATAN ISMS UPM

OperasiPusatData & PusatPemulihanBencana

PelaksanaanoperasiPusatData

Penyelenggaraanfasiliti PusatData

PemantauanoperasiPusatData 

Penyenggaraanperkhidmatanoperasiserver di PusatData

Pemantauancapaiansistemdi PusatData 

Kawalan keselamatan di Pusat Data

Tindakan kecemasan di Pusat Data



PROSES PERKHIDMATAN ISMS UPM

PenilaianPengajaranPrasiswazahdi Fakulti

TetapkanjadualpenilaianpengajarandalamSistemTeaching Assessment

KemaskiniData PenilaianPengajarandalamdalamSistemTeaching 
Assessment

BuathebahankepadaFakulti/ Pensyarah/Pelajar

Pelajarmembuatpenilaiandalamtempohyang ditetapkan

Jana laporanpenilaianpengajarandalamSistemTeaching Assessment

Cetakdansahkanlaporanpenilaianpengajarankeseluruhan

Edarlaporanpenilaianpengajarankepadapensyarahyang berkenaan



STRATEGI PELAN PELAKSANAAN ISMS UPM

Tentukanhalatuju
Tentukanpihakyang 

berkepentingan
kepadaUPM

Kenalpasti hubung 
kait skop ISMS

Selarikan objektif 
ISMS dengan strategi 

UPM

Menukarkan polisi 
keselamatan 

maklumat tahap 
tertinggi

Melakukan 
perubahan Risk 
Assessment (RA)

Kenalpasti status 
kawalan SoA

Mendapatkan 
pengesahan 

daripada Risk Owner

Merancang 
komunikasi secara 

sistematik

Kenal pasti polisi dan 
prosedur baru

Penyusunan semula 
kawalan 

Pengukuran dan 
pelaporan

PENSIJILAN ISMS



PENILAIAN RISIKO ISMS UPM

Proses PengurusanRisiko

Identify

Assess

Mitigate

Monitor & 
Report

Å Threat 
Å Vulnerabilities
Å likelihood
Å safeguard
Å Impact 

Å Accept
Å Avoid
Å Transfer
Å Reduce

Å High Level 
Recommendation (HLR)

Å Risk Treatment Plan (RTP)
Å KPI

Å Business risk
Å Business process
Å Interested parties
Å Internal & External issues
Å Define scope



PENILAIAN RISIKO ISMS UPM

PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH  KAMPUS SERDANG 

Bil Nama Proses Bil Aset Bil Ancaman

Bil. Tahap 

Risiko 

(Bilangan 

Ancaman)

Punca 

Dominan  

Kawalan Sediaada

(Existing 

Safeguard)

Kawalan yang 

dirancang

(Planned 

Safeguard)

Pelan 

Pemulihan 

Risiko 

(Risk 

Treatment 

Plan)
L M H 

1. Proses 

Pendaftaran 

Pelajar Baharu 

Prasiswazah 

Kampus Serdang

573 755 751 4 0 Pengesahan Pendaftaran Pelajar Baharu Prasiswazah di Kolej 

Kediaman 

Gangguan 

Perkhidmatan 

Rangkaian ICT

Gangguan 

Perkhidmatan 

Punca Kuasa 

Pelaksanaan proses 

pendaftaran secara 

manual.

Masukkan maklumat 

yang diperlukan ke 

dalam SMP selepas 

rangkaian pulih 

berdasarkan bilangan 

pelajar baharu yang 

hadir. 

Hubungi Pejabat 

Pembangunan dan 

Pengurusan Aset 

Mewujudkan Pelan 

Pemulihan 

Bencana Proses 

Pendaftaran 

Pelajar.

Nota: bencana 

seperti Kegagalan 

Perkhidmatan 

Rangkaian ICT dan 

Perkhidmatan 

Punca Kuasa 

Elektrik

Tiada 

Pelan Pemulihan Risiko Sistem Pengurusan Keselamatan Maklumatsemakan Januari 2018 

1



PENILAIAN RISIKO ISMS UPM

Bil Nama Proses Bil Aset Bil Ancaman

Bil. Tahap 

Risiko 

(Bilangan 

Ancaman)

Punca 

Dominan  

Kawalan Sediaada

(Existing 

Safeguard)

Kawalan yang 

dirancang

(Planned 

Safeguard)

Pelan 

Pemulihan 

Risiko 

(Risk 

Treatment 

Plan)
L M H 

1. Proses 

Pendaftaran 

Pelajar Baharu 

Prasiswazah 

Kampus Serdang

573 755 751 4 0 Kad Pelajar Baharu Prasiswazah

Gangguan 

Perkhidmatan 

Rangkaian ICT

Aset: hardware 
Komputer 

mencetak kad 

hanya ada 1 

unit sahaja

Laksana baikpulih 

rangkaian mengikut 

Arahan Kerja 

Perkhidmatan 

Infrastruktur 

Rangkaian

Kawalan dari 

peneraju proses 

(Bah. Keselamatan)

Perlu sediakan 

komputer mencetak 

kedua

Mewujudkan 

sistem Virtual ID 

UPM

(Tidak

memerlukan 

cetakan Kad 

Pelajar)

Tiada

PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH  KAMPUS SERDANG... 

Pelan Pemulihan Risiko Sistem Pengurusan Keselamatan Maklumatsemakan Januari 2018 
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