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DASAR UNIVERSITIPUTRA MALAYSIA
(SISTEMPENGURUSAN KESELAMATAN MAKLUMAT) 2014

Universiti Putra Malaysia beritizam mengadakan Sistern
Pengurusan Keselamatan Maklumat yang berkesan melalui:

a) Pematuhan kepada kehendak organisasi dan perundangan
serta peraturan;

b} Pembangunan objektif dan matlamat berdasarkan objektif
keselamatan;

c] Komitmen bagi memenuhi keperiuan berkaitan keselamatan
maklumat; dan

d) Penilaian semula dan pengubahsuaian dasar, objektif dan
sasaran untuk penambahbaikan berterusan.

PEMANSUHAN

Apa-apa dasar atau polisi mengenai pengurusan keselamatan
maklumat Universiti Putra Malaysia yang berkuatkuasa sebelum
ini adalah dimansuhkan.
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Pengerusi  Naib Canselor

Setiausaha Ketua Bahagian Pengurusan Kualiti N~
Perkhidmatan,
Pusat Jaminan Kualiti

MESYUARAT
JAWATANKUASA KAJIAN .

SEMULA PENGURUSAN

Pengerusi Wakil Pengurusan

: : . Ahli Semua Ahli Pengurusan Universiti, Wakil
Setiausaha Ketua Bahagian Pengurusan Kualiti ’
Perkhidmatan MESYUARAT Pengurusan, Timbalan Wakil Pengurusan
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Timbalan Wakil Pengurusan PTJ ,
Timbalan Wakil Pengurusan Peneraju
Proses, Peneraju Proses, PKD, PAD, PLS,
PKPU & PRJU
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MESYUARAT JAWATANKUASA

SEMAKAN KERJA ISMS KERJA EMS
KEBERKESANAN Pengerusi: Pengerusi:
PROSES Timb. Wakil Pengurusan ISMS Tim.b. Wakil Pengurusan EMS
Setiausaha: Setiausaha:
Penyelaras Pengurusan Penyelaras Pengurusan
Keselamatan Maklumat Alam Sekitar

Pengerusi:

Timb. Wakil Pengurusan Peneraju
Proses (Pra-Universiti, PraSiswazah,
Siswazah & Penyelidikan dan Inovasi)
Ketua PTJ bagi Perkhidmatan Sokogan
& Operasi Perkhidmatan Sokongan

Penilaian stiko d.a'.n Aspek dan Impak
Pelan Pemulihan Risiko Persekitaran

Statement of Aplicability —+ Daftar Perundangan

.

Setiausaha: (SoA)
Pegawaiyang dilantik oleh TWP
Ahli +0bjektif, Sasaran dan
(rujuk peneraju) Objektif Keselamatan Program Persekitaran
Maklumat
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STRUKTUR JAMINAN

Wakil Pengurusan

(WP) Universiti

Pusat Jaminan Kualiti

Pasukan
Juruaudit
Dalaman

UPM

Pasukan
Penilaian
Kepatuhan
EMS

Wakil Pengurusan

Timbalan ‘

Sistem Pengurusan Kualiti
[ |

Timbalan Wakil Pengurusan
Sistem Pengurusan Keselamatan Maklumat

Timbalan Wakil Pengurusan
Sistem Pengurusan Alam Sekitar
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Wakil Pengurusan
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Timbalan Wakil Pengurusan
Pusat Tanggungjawab
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.
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Penyelaras Kepuasan
Pelanggan (PKP)
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Universiti (PRJU)

Timb. Penyelaras
Audit (TPAD) PTIJ
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Timb. Penyelaras
Kepuasan Pelanggan
(TPKP ) PTJ

Timbalan Penyelaras
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/Pelaksana (TPLS
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|
Pegawai Rekod
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Pengurusan Risiko
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STRUKTUR KESELAMATAN MAKLUMAT

MESYUARAT KAJIA
SEMULA
PENGURUSAN

MESYUARAT
JAWATANKUASA
KUALITI UPM

JAWATANKUASA
KERJA ISMS

PENASIHAT

SEKRETARIAT

(PusatJaminan PASUKAN
Kualiti) PENILAIAN RISIKC

PASUKAN PENDAFTARA
PASUKAN PUSAT DA PELAJAR BAHARU
PRASISWAZAH (KAMPUS

SERDANG)

PASUKAN PENDAFTARA PASUKAN PENILAIA
PELAJAR BAHARU PENGAJARAN
PRASISWAZAH (KAMPUS PRASISWAZAH DI
BINTULU) FAKULTI
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PELAKSANAAN ISMS DI UPM SIRIM

N/
wKelulusarMesyuaratlPUbagipelaksanaanSMS di UPM

w PensijilarmpertamadenganstandardMS ISO/IEC 27001:2007 )

w Skop ISMS UPM merangkyperkakasan gerverdan storan) dan
data/maklumat untuk aplikasi kritikal Universiti (Laman Web Utama
Univresiti, Sistem Pengurusan Kewangan, Sistem Aplikasi Pelajar dan
Sistem Pengurusan Sumber Manusia) Y,

wPensijilandenganstandardMS ISO/IEC 27001:2013

w Skop baru ISMS UPM merangkumi perkakass@ryerdan storan) dan
data/maklumat untuk aplikasi kritikal Universiti dengan penambahan
kepada Sistem Maklumat Pelajar Siswaz#&B|MS.
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PELAKSANAAN ISMS DI UPM SIRIM

VNIRRT T EA A LAY A

wPELUASAN SK®&epadaProsesPendaftaranPelajarBaharu
Prasiswazah

wPELUASAN ENTR1osesPendaftaranpelajar baharu
Prasiswazalke UPMKB

Prasiswazahli Fakulti

~
A /
WPELUASAN SK®&#padaProsesPenilaianPengajaran -;*_
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|

w PELAKSANAAN KAEDAH BAH®ARIWSIstemKadMaya (Putra VIDbagikawalan A/
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KER
MESYUARAT JAWATANKU

o 1 SISTEM KAD MAYA (PUTRA VID)

Laporan Perubahan Isu Dalaman dan Isu Luaran Yang memberi Kesan
Terhadap Pelaksanaan ISMS di UPM

2. Laporan perubahan isu dalaman yang member kesan kepada Sistem Pengurusan
Keselamatan Maklumat merangkumi aspek perubahan yang dilihat dar segi penstrukturan
organisasi, perubahan terhadap proses kerja melalui teknologi dan inovasi, pelan tindakan
Petunjuk Prestasi Utama (KPI) UPM dan sebagainya yang memberi kesan kepada sistem
enyampaian perkhidmatan dan pencapaian universiti.

NTUK MAKLU
“SNU ASA KUAL

agi tahun 2018, salah satu isu dalaman yang memberi kesan terhadap pelaksanaan ISMS
iaitu penggunaan kad maya Putra Virtual ID (Putra VID) sebagai identiti pengenalan
pelajar menggantikan penggunaan kad pelajar sediaada. Cadangan pengggunaan kad
maya ini telah diluluskan oleh Mesyuarat Jawatankuasa Pengurusan Universiti Kali ke-636
pada 27 Februari 2018.

Kad pengenalan identiti pelajar secara maya di atas talian dengan penggunaan satu
aplikasi berasaskan persekitaran smartphone dan web, yang dilengkapi dengan sistem
kawalan pengenalan identiti menggunakan teknologi QRCode. Ianya bertujuan untuk
membantu pelajar untuk menguruskan pengenalan diri semasa berinteraksi dengan semua
kemudahan kampus seperti capaian aplikasi ICT, penggunaan kemudahan infrastruktur,

N

7R

an sshanainva

PELAKSANAAN KAEDAH BAHARUSIstemKadMaya
(Putra VIDbagikawalankeselamatanpelajardalamProses

PendaftaranPelajarBaharu

UNIVERSITI PUTRA MALAYSIA | , 14
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7 E SKOP PENSIJILAN

Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran Pelajar Baharu
[ Prasiswazah Merangkumi Aktiviti Semakan Tawaran Hingga Pendaftaran Kolej Kediaman

) \ e
2 Sistem Pengurusan Keselamatan Maklumat—tmtuk Pengopera5|an ol |51L|lSla l’:lta1 1|bl |I Proses

. Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian @ Pusat Pemulihan
Bencana bagi Proses Pendaftaran Pelajar Baharu Prasiswazah

Penilaian yang telah dibuat oleh setiap pelajar
, adalah SULIT

iIstem Pengurusan Keselamatan Maklumat bagi
roses Penilaian Pengajaran Pasiswazah-.-di-Raklrti™

~_—

f‘l (!,fv - .Y‘
_— ’;"“‘; | )\ \’(}!
" o | DEWN
kv{ (:, . - =
' _,ﬁf“"
- =T
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PENGECUALIAN SKOP KESELAMATAN MAKLUMAT

Pendaftaran kursus, Meal Plan
dan aktiviti kemasukan
pendaftaran pelajar baharu
prasiswazah untuk:

I. Pengajian Jarak Jauh;
Il. Program untuk Eksekutif; dan

lll. Antarabangsa.

'j'“f} UNIVERSITI PUTRA MALAYSIA
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Pusat

Data Utama (DC)
(iDEC -BETA)

Semua

Fakultl

(termasuk
Bintulu)

Semua Kolej

Kediaman
di Kampus Serdang
dan Kampus Bintulu

AGRICULTURE e INNOVATION e LIFE

PTJ TERLIBAT

Pusat Pemulihan

PTJ/
LOKASI
TERLIBAT

UPM Kampus
Bintulu

Bencana (DRC)
(iDEC -EPSILON)

Pusat Jaminan Kualiti
REUELIENCINENIET
Akademik dan Bahagian
Urus Tadbir Akademik
Pejabat Pembangunan
Maklumat dan Komunikasi
Pejabat Penasihat
Undang-Undang

Pejabat Strategi Korporat
dan Komunikasi

Pejabat Pendaftar

Pejabat Bursar

Pusat Kesihatan Universiti
Bahagian Hal Ehwal
Pelajar

Bahagian Keselamatan

A Perpustakaan Sultan

Abdul Samad




AL

\ 1. Memastikan pelajar prasiswazah yang mengemukakan
| tawaran yang sah dibenarkan mendaftar ;

y 2. Memastikan pembayaran yuran pengajian adalah secara
\ atas talian ;

\ 3. Memastikan proses pemulinan sistem aplikasi pendaftaran
pelajar baharu dapat dilaksanakan;

4. Memastikan Service Level Agreement (SLA) 95.0 sokongan

ICT Pusat Data (rangkaian, sistem aplikasi dan pangkalan
\ data) terhadap proses pendaftaran pelajar baharu bebas
dari gangguan setiap semester

UNIVERSITI PUTRA MALAYSIA
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5. Memastikan penilaian pengajaran setiap pelajar
adalah rahsia ; (baharu) dan

6. Memastikan pelajar yang membuat penilaian
merupakan pelajar berdaftar dalam Sistem
Maklumat Pelajar (eSMP). (baharu)

19
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Tahun
2018
Audit Pemantauan 2 Auc_l_l_t
2 -3 Oktober 2017 Pensijilan
Melepasi Semula
Audit Tahap 1 Melepasi o
; Melepasi Audit MelepasiAudit
: Audit Tahap 2 :

MS ISO/IEC 27001:2005 udit tahap Pemantauan 1 MS ISO 27001:2013 Pemantavar
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Pematuhankepadapiawaianbagi
memberijaminankepadapihak
berkepentingandan pelanggan
bahawamaklumatyangberkaitan
adalahdilindungi dan selamatdari
kerosakanhilangdandisalahguna
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SIRIM

o
N/
ArahanMAMPU hasilkeputusanMesyuarat 7~ Pemantauamolen KPT
JemaalMenteri pada @ ,\. B, | @ ( 3
24 Februari2010 A 1 IEP

-1

B (H“ H A

8

Memberikanjaminandankeyakinankepadapelanggardan
@ pihakberkepentingammengenaiiahap keselamatan
maklumatuniversiti

Menyediakarsatupendekatanyangteratur dan
sistematikdalammenilai risiko dan mengawal

keselamatammaklumat universiti dari segikerahsiaan
integriti dankebolehsediaan
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SIRIM
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" Xsistempengurusan apendekatanrisiko =
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UNIVERST ST EA SALAY A

i Maklumatmestidilindungi& U Menjamin setiap

tidak boleh didedahkan maklumat

sewenangnyaatau dibiarkandi adalah sah

tanpakebenaranyangsah tepat. lenakap&
U Tidakdisebarsewenang keawa;skin? P

wenangnya

U Memastikanakses
terhad kepada
pengguna yang sah

danmaklumat
adalah dari
sumber yang sah

KETERSEDIAAN

i Memastikanketersediaan (AVALABIIITY)

maklumatapabila diperlukan
oleh pengguna

- Data/maklumathendaklah
boleh diaksespadabila-bila
masa
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KONSEP KESELAMATAN MAKLU

U|P|M
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SUMBER MANUSIA
understanding their
responsibilities regarding
policy

By 3 1 POLISI
2- ||(}apﬂ~l developed, enforced.
communicated &

dengan e
melaksanakan
kawaan

yangsesuall PROSES SISTEM
(contoh: polisi, developed that built to
show how ELEMEN technically
pfOS@ﬂUY policies will be KESELAMATAN adhere to polic
garispanduan implemented MAKLUMAT -
amalanterbaik F_
dan sebagainys f

PROSES = \(o]Kele]
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memberi

jJaminankepada
nihak
perkepentingandan
nelangganbahawa
maklumatyang
berkaitan adalah

dilindungi dan
selamatdari

kerosakanhilang
dandisalahguna




U(P/M| DOKUMEN RUJUKAN PELAKSANAAN KESELAMATAN MAKLUM

1. PENGEMALANM
mﬁm 1.1 Pengenalan Sistem Pengurusan Maklumat (Information Security Management
TIA MALATIA

System — ISMS
Prsemiaims ¥ )

ISQ/1EC 27001:2013 15MS merupakan plawaian yang menetapkan satu set kegerluan,
Sistem Pengurusan Keselamatan Maklumat. Istilah maklumat, merangkumi koleksi
organisasi. Maklumat merangkumi sistem dokumentasi, prosedur operasi, rekod
agensi, profil pelanggan, pangkalan data, fail data dan maklum)

DOKUMEN RUJUKAN " o it
PELAKSANAAN SISTEM PENGURUSA . PELAKSAAAN 1SS

Pembudayaan 15M3 gkan mewujudkan sistem penyameaizn va 21 DasarISMS
memenuhi tuntutan serta kepuasan pengguna dan mematuhi

KESELAM ATAN MAKLU MAT ::i?“r?i mmg\mvaulg. 2hkan sistem Renvameaian herepsrash dalam ke m mﬁﬂ beriltizam menssdzkan sistem pengunsan kesslamatan maklumar

ISMS5 turut menyediakan tanda args (benchmark) tahap peney)
maklumat Universitinerasaskan piawaian antarabangsa serta nj

perlindungan maklumat dalam aset ICT berteraskan prinsip ker 2.2 Skop Pensijilan, Pengecualiab Skop dan Pusat Tanggungjawab (PTI) yang Terlibat

ketersediaan.
TR Y, Skop pensijilan 15MS UPN adalah:

15M5 gdibaneunkan berdasarkan kepada keperluan dalam Elaus i} Sistem Pengurusan Kaselamatan Maklumat hanya melibatkan proses Pendaftaran
Organisasi hingga Klausa 10: Penambahbaikan dalam piawaian Pelajar Baharu Prasiswazah UPM Kampus Serdang dan Kampus Bintulu;

yang hendaklah dipatubl mengikut keperivan plawaian.

i} Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Data bagi
proses Pendaftaran Pelajar Baharu Prasiswazah;

1.2 Sejarah Pelaksanaan EMS di UPM iii} Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat
Pemulihan Bencana bagi proses Pendaftaran Pelajar Baharu Prasiswazah; dan

UPM telah memulakan tindakan melaksanakan dengan adamy|
MAMPU yang telah meminta agar semua Universiti Awam dig

ISCO/IEM 27001 agar keselamatan maklumat terpelinara, dipe
dan keselaamtannya di kawal. Pengecualian skop pensijilan ISMS proses pendaftaran pelajar baharu prasiswazah

iv) Penilaian Pengajaran.

gdalah kepada pendaftaran kursus, Meo! Plon dan aktiviti kemasukan pendaftaran

UPM telah mengeorak lanskah. ke arah 1SMS mulal 8 Dissmbe

Peringkat Pertama telah di adakan pada 24 Okrober 2012, dis) pelajar baharu prasiswazsh untuk:

Peringkat Kedua pada 19-20 Disember 2012. Alnamdulillzh U i} Pengajian Jarak Jauh;
melepasinya peringkat persijilan ini dengan memperclehi 7 pe i) Program untuk Eksekutif; dan
balkan. UPM 1elah beraya memperoleni sifil 15MS bernombor iii) Antarabangsa.

2013.

Manakala pengecualian skop proses penilaian pengajaran adalah pengajaran
prauniversiti dan siswazah di Fakulti sahaja.

hep/ /\wnv.upm.edu.mv
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LAMAN UTAMA | KELUAR

. U
e - I S O SISTEM PENGURUSAN ISO
1O\ NP ule!

4 LATARBELAKANG IS0

= Sistem Pengurusan Kualiti {QMS) 150 9001

- Sistem Pengurusan Keselamatan Maklumat {ISMS5)
150 27001

= Sistem Pengurusan Alam Sekitar (EMS) IS0 14001

4 KPI, PIAGAM PELANGGAN, PELAN FUNGSIAN
= petunjuk Prestasi Utama (KPI} UPM L]
= Pelan Tindakan Peringkat Fungsian dan Aras e
= Piagam Pelanggan L
= Objektif Sistem Pengurusan Alam Sekitar L

= Objektif Sistermn Pengurusan Keselamatan
Maklumat %5¥

4 DASAR ISO
= Dasar Kualiti %3¢
= Dasar EMS
= Dasar ISMS

UNIVERSITI PUTRA MALAYSIA

4 KAWALAN DOKUMEN DAN REKOD 150
® Graf Statistik Dokumen 150 UPM

. ladual/Laporan Terperinci Statistik Dokumen Mengikut
Peneraju

® Senarai Mama Dokumen Terkawal IS0

= Dokumen Rujukan 150

+ Dokurnen Rujukan Pelaksanaan Sistem Pengurusan

_Alam sekita: K

+ Dokurnen Rujukan Pelaksanaan Sistem Pengurusan
Keselamatan Maklumat %8

+ Penvyata Pemakaian (Statement of Applica bilit'y:lm

+ Dokurnen Rujukan Luaran/Dalaman Lain
= Jadual Kelulusan Dokumen

® Cadangan Pindaan,/Tambahan Dokumen [CPD)

+ Jadual Tindakan Kuatkuasa Dokumen 150 2018 %@
+ Surat Hebahan Perubahan Dokumen 48

+ Senarai Perincian/Perubahan Dokumen i
+ Panduan Penyediaan/Pindaan Dokumen

+ Senarai Daftar Rekod
® Senarai Daftar Dokumen Sokongan Mengikut Prosedur
+ Skop Pengurusan
+ Skop Proses Utama (Pengajian Prasiswazah)
+ Skop Proses Utama (Pengajian Siswazah)
+ Skop Proses Utama (Penyelidikan dan Inowvasi)

® Pengurusan Rekod Universiti

= Daokumen Skop Sistem Pengurusan Kualiti, Pihak
Berkepentingan dan Isu Dalaman & Isw Luaran serta
Penyataan Risiko Pusat Tanggungjawab i

DOKUMENTASI EMS 15

n Kepatuhan [JKPK)

WS UPM
+ lawatankuasa Kualiti UPM %5%
+ Kajian Semula Pengurusan (MESP)

Laporan/Tindakan Susulan MEKSP

Slaid Pembentangan

Senarai Kod Proses dan PTJ Pengurusan 150
Buku Keperluan Standard 150

Sijil Sisterm Pengurusan IS0

MNota akreditasi Makmal 1ISO/IEC L7025

Garis Panduan Pengurusan Risiko UPM

Kad Kecil Dasar Kualiti dan Objektif Kualiti
UPM

Senarai Juruaudit Dalaman IS0 UPM

+ Senarai Juruaudit Mengikut PT] (UPM dan
PTI}

+ Senarai Juruaudit Keseluruhan (Lantikan
MNaib Canselor)

Senarai Fasilitator 1SO & Inowvasi UPM
Penggunaan Logo IS0

Contoh Penyataan Risiko QMS

Senarai Makmal di UPM (Data daripada
PPKKE)

Gap Analysis ISO 14001:2015 ¥
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12 | BENGKEL PEMURNIAN
OKT | PELAN TINDAKAN |\,
LAPORAN PENEMUAN \
AUDITSIRIM ISMS N %

|
|
|
|
|
|
|
|
! /
|
|
|
|
|
|
|

3/]0 Y \%, ok KUALEI 5 (11/12)

22 | TAKLIMAT

FEB | PEMAHAMAN STD
K KUALITI 1 (6/2) 27001:2013 KEPAD/ ./
JKUASA KERJA ISM;

2 | AUDITSIRIM ISMS
SEPT LOKASI/PROSES
_PENDAFTARAN __ 3-

PELAJAR BAHARU
KAMPUS SERDANG

TAKLIMAT PELUAS.,
SKOP ISMS

BENGKEL SEMAK ‘A
DAN

PENGMASKINAN
DOKUMEN ISMS

3 BENGKEL 119!
OGOS | TINDAKAN 20\®
PENEMUAN
AUDIT DALAMAN
ISMS

CadanganraklimatPemahama .
& PelaksanaanSMSSkop |

BaharuKhususkepadaPTJ | 8-31 | SEMAKAN

< |
/" 1 JUN | BENGKEL SEMAKAN MEl | KENDIRI ISMS
baharudalam Skop , STATEMENT OF PENERAJU & PTJ

28082018 RCEENARNF:- AR )




TAKLIMAT
KAEDAH PELAKSAAAN ISMS
YANG BERKESAN

Oleh:
Encik Mohd Faizal Daud
Timbalan Wakil Pengurusan ISMS, UPM
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i Maklumatmestidilindungi& U Menjamin setiap

tidak boleh didedahkan maklumat

sewenangnyaatau dibiarkandi adalah sah

tanpakebenaranyangsah tepat. lenakap&
U Tidakdisebarsewenang keawa;skin? P

wenangnya

U Memastikanakses
terhad kepada
pengguna yang sah

danmaklumat
adalah dari
sumber yang sah

KETERSEDIAAN

i Memastikanketersediaan (AVALABIIITY)

maklumatapabila diperlukan
oleh pengguna

- Data/maklumathendaklah
boleh diaksespadabila-bila
masa
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STRUKTUR KESELAMATAN MAKLUMAT

MESYUARAT KAJIA
SEMULA
PENGURUSAN

MESYUARAT
JAWATANKUASA
KUALITI UPM

JAWATANKUASA
KERJA ISMS

PENASIHAT

SEKRETARIAT

(PusatJaminan PASUKAN
Kualiti) PENILAIAN RISIKC

PASUKAN PENDAFTARA
PASUKAN PUSAT DA PELAJAR BAHARU
PRASISWAZAH (KAMPUS

SERDANG)

PASUKAN PENDAFTARA PASUKAN PENILAIA
PELAJAR BAHARU PENGAJARAN
PRASISWAZAH (KAMPUS PRASISWAZAH DI
BINTULU) FAKULTI

UNIVERSITI PUTRA MALAYSIA
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STRUKTUR ORGANISASI ISMS UPM SIRIM

@ U|P|M STRUKTUR ORGANISASI PASUKAN PUSAT DATA Avar

LDy e

KETUA PASUKAN PENASIHAT
Encik Mohd Zul Mohd Yusoff — Encik Resmi Of ~

TIMBALAN KETUA PASUKAN
Encik Shahril Iskandar &mir

SEKRETARLIAT

Puan Hashimszh Amat Sefani | _ _ _ _ _ _ _ __ ________
Puan Rahayu Hashim
PENYELARAS PENILATAN RISIKO DAN PEN YELARAS PROSES PENYELARAS SISTEM
SOA
Ketua -
Kefua : Ketua : Encik Syemsul BEzhrim Abdul
Encik Shahril Iskandar Amir Encik Mchamad Farid Harun
3 Al £
Al Ahl : Encik Ahri Sagak
mﬂﬂ"“ ! Earid 1 Encik Sayid Mchamad Nazari Sayid Ismail Encik Restam Abu Bakar
< =run Encik Wan Hafizi Wan Umar Encik Abdul Mubanmmad Omar
S = Encik Ismail Mohd ali Encik abdul Wahid Mchd Sidik
Risito Rangkaian & Keselamatan )
Encik Sayid Mchamad Nazari Sayid Ismail Encik Mehd Zamrin Haji Zakaria Encik Szbdin@Zzhar Wahab
Encik Mchd Mazrio Rusl Encik Mchd Mor Hisham Che Jaafar
Risito Datz & Implem entasi Encik Zalaz Mer Mchamed Dini Puan Nurrul Hamni Cthman
Encik Rostam Abu Bakar Encik Hishamuddin sbd Samat Encik Mordin Moor
Encik Nocmin Zakariz Encik Abdul Zaidi Abdullzh
Encik AhriSogok Encik Azhar Sabtu Encik Mchamad Izuan Ab. Razak

Puan Siti Syarwina Mohd Yusof
Encik A&zman Shah Mohd. Shahar
Ok Sofyatul Salmi Ismail

Puan Noraida Ahmad

Puan Azlina Shafie

Encik Kamal Sufian Othman
Encik Zulksrnain. Zamawi

%)\ UNIVERSITI encie
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STRUKTUR ORGANISASI ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU F
KAMPUS SERDANG

KETUA PASUKAN

(880 Ses0ae v

Ketua Pentadbiran THC HEPA PEN ASIHAT

Encik Mohd Mazri Noh
| Ketua Pentadbiran

Akademik dan Antarabangsa
TIMBALAN KETUA PASUKAN Tuan Haji Ro=sdi Wah
SEKRETARIAT
Ketua Bahagian Hal Ehwal Pelajar
Bahagian Hal Ehwal Pelajar Enck Fahmi Azar Mistar
Encik Azlan bin Ibrahim 1
PENYELARAS PEN ILATAN RISIKO DAN SOA PEMNYELARAS PROSES PENYELARAS SISTEM
Keluar Kelua : Ketoua -
Ketua Bahagian Kemasukan Ketua Bahagian Hal Ehwal Pelajar Ketua Seksyen O perasi Aplikasi
Puan Suhana Md Chairi Encik Fahmi Azar Mistar Encik Ahri Sogok
Al = Al = Afk s
- Encik Abdul AzizJantan (K12} - Encik Abdul AzizJantan (K12} - Encik Abdul Wahid Mohd Sidek (iDEC)
- Encik Mohd Junaidi*vasin (K17} - Encik Mohd Junaidivasgin (K17} -PPTM Seksyen Operasi Aplikasi
- Encik Abd Hadi Abd Rashid (K5} - Encik Abd HadiAbd Rashid (K5)
- Puan Askinafziz(KTP) - Puan Askinafziz(KTP})
- Puan Hajah Kalthom Abu Bakar (KO SAS5) - Puan Hajah Kalthom Abu Bakar (KO SASS5)
- Tuan Haji Mokhtar Drahari (K2} - Tuan Haji Mokhtar Dahari (K2}
- Encik Mohd KhairulJusoh @ Yuso f{KC) - Encik Mohd KhairulJusoh @ Yuso f{KC)
- Puan Zainor Mazwin Zainal (KKMR) - Puan Zainor Mazwin Zainal (KMR }
- Tuan Haiji Id zhar Yusof(K16) - Tuan Haji ldzhar vusof(K18)
- Puan Zaleha Othman (KTDI}) - Puan Zaleha Othman (KTDI)
- Encik FadlilZakuan Ahmad Fadzl (K10} - Encik FadlilZakuan Ahmad Fad zil (K10}
- Puan Rahiza AbuHanipah (K11} - Puan Rahiza AbuHanipah (K11}
- Puan Murazlin Jaafar (K&} - Puan Murazlin Jaafar (K&}
- Puan Morzhahilda Md. Shahril (K15} - Puan Morshahilda Md. Shahril (K15}
- Encik Nazaruddin Ramli (K13} - Encik Nazaruddin Ramli (K13}
- Encik Mohd Hazrie Minhat (K14) - Encik Mohd Hazrie Minhat (K14}
- Cik Haliena Azhar (KPZ) - Cik Haliena Azhar (KPZ)
- Puan Mazitah Ahmad (Pejabat Bursar} - Puan Mazitah Ahmad (Pejabat Burzar}
fg,\ - DSP/PB Ahmad Razei Abu Bakar (BKU ) -DSP/PE Ahmad Razei Abu Bakar (BEU )
SN Y ERST - Dr. Suhyna Mohamad Sulaiman (PKU } - Dr. Suhyna Mohamad Sulaiman (PKU )
\\ ‘) ARRICYETUA - Puan Noraida Ahmad (iDEC) - Puan Shamilah Samian (BHEP)

-  DyrvmEm BMlsramiAds AR eremad FiVEE
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SEKRETARIAT
Sefausaha, Peiahat Dekan
Gwendoline Ak Melsan

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU PR/ ik
KAMPUS BINTULU

KETUA PASLEKAN
Timbalan Waki Pengurnsan
Encik Sudirman Asmadi

I
TIMBALAN KETUA PASUKAMN
Penolong Pendaitar Kanan,
Pejabat Defkan
Endk Zaidi Talip

Qualiéy 7

PEMN ASIHAT
Timbalan Defan (HER)
Dr. Aryaty Alwie

PENYELARAS PEN ILATAN RISIKO
DA S0A

Ketoua:

Penolong Pendaitar Kanan, Peiabat

Defan

Encik Zaidi Talip

ARl -

1. Cik Morbayah Ahmad
(Penolong Bendahari Kanan,
EBhg.Kewangan)

2. Encik Abdul Rahim Hahib
(Pegawai Psikologi Kanan,
Bhgn HEF)

3. ASP (PB) Sharman Yeop Ismail
(Pegawai Keselamatan Kanan,
Bhag.Keselamatan)

4. Puan Hadiah Sandi
(Penolong Pegawai Tadbir,
Kolej Sri Rajang)

5. Puan Resam Ak Tasek
{JururawatkKanan, Klinik
Satelit)

Encik F.o=slan Izmail
(Penolong Pegawai Teknaol ogi
Maklumat BT

o

PENYELARAS PROSES

Ketua -
Penolong Psitologd Kanar, BHER
Puan Hairunnisah Abdul Rahman

Alali =

1. Enck Abdul Mohamad Qmar
(Pegawai Teknologi Maklumat
Kanan,BTM)

2. Puan Zuraida Abu Bakar
(Penolong Bendahari Kanan,
Bhg.Kewangan)

1. Puan Rosidah Basir
(Penolong Pendaftar Kanan,
Kolej Sri Rajang)

4, Inspektor (PBE)YMen Mohidi
(Penolong Pegawai
KeselamatanBhg.
Keselamatan)

t. Encik Sebastian Collin
(Penolong Pegawai Perubatan,
Klinik Satelit)

PENYELARAS STSTEM

Ketua:

FPegawsl Tednolog Makliumat Kanan,
gTn

Enck Fulkernain Zam awi

AR :

1. Puan Hamidah Abdullah
(Penolong Pegawai Teknolog
MaklumatBTM]) (Sistem
Kewangan)

2. Encik Roslan Izmail
(Penolong Pegawai Teknaologi
MaklumatBTM) (Sistem SMP)
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Awar
Qi@ “[”g“g“@“ STRUKTUR ORGANISASI PASUKAN PENILAIAN PENGAJARAN PRASISWAZAF

PENASIHAT
) P@m Timbalan Pengarah
Timbalan Wakil Pengurusan Pembangunan Pegawai
Encik Ahmad Nizam Abdullah Akademik, CADe
Prof. Dr. Wong Su Luan

TIMBALAN KETUA
PASUKAN

Puan Yasminani Mohamad

SEKRETARIAT
Cik Azura Adam [~~~ TTTTTTTTTT

PENYELARAS PENILAIAN RISIKO PEIVELARAS PROSES SEIELA e e
DAN SOA Keltua : Ketua :
Ketua : Encik Azry Mohd Adeny Ketua Seksyen Operasi Aplikasi
Encik Mohd Idham Abdul Rashid Encik Ahri Sogok
Ahf :
ARF - Pentadbir Portal Futra Learning Hub ABF -
Encik Ahmad Mizam Abdullah Fakulti/Pusat Pengajian Puan Shamiza Sharif (iDEC)
Puan Mor Azirawani Man Encik Abdul Wahid Mohd Sidik (iDEC)
Puan Yasminani Mohamad Cik Sofiyatul Salmi Ismail (iDEC)
Encik Azry Mohd. Adeny Encik Azman Shah Mohd Shahar (iDEC)

Encik Kamal Sufian Othman (iDEC)
Puan Rosliza Ibrahim (iDEC)
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PROSES PERKHIDMATAN ISMS UPM SIRIM

ualit
@ gm[;-@ PendaftararPelajaBaharuPrasiswazah
AN
\

. MenerimaSalinanpenduaslip bayaranyuran

MengesaHaporanpemeriksaarkesihatanpelajar

. Pengesahapendaftaranpelajar ‘

/

. Pendaftararkole] ‘

/

B4 UNIVERSITI PUTRA MALAYSIA
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PROSES PERKHIDMATAN ISMS UPM

OperasiPusatData &PusatPemulihanBencana

| PelaksanaapnperasiPusatData

) Penyelenggaraafasiliti PusatData

PemantauaroperasiPusatData

Penyenggaraaperkhidmatanoperasiserver diPusatData

Pemantauarcapaiansistemdi PusatData

Kawalan keselamatan di Pusat Data

Tindakan kecemasan di Pusat Data |

UNIVERSITI PUTRA MALAYSIA
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PROSES PERKHIDMATAN ISMS UPM

e PenilaiarPengajaraiPrasiswazati Fakulti
/
: .‘ . TetapkanadualpenilaianpengajarardalamSistemTeaching Assessment
\
- KemaskinDataPenilalanPengajaramalamdalamsistemleaching
Assessment

{
. BuathebahankepadaFakulti PensyarahPelajar

|

. Pelajacmembuatpenilaiandalamtempohyangditetapkan

[
. JandaporanpenilaianpengajarardalamSistemTeaching Assessment

Z
. Cetakdan sahkanaporanpenilaianpengajararkeseluruhan
VA

. Edarlaporanpenilaianpengajararkepadapensyaralyangberkenaan

4
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STRATEGI PELAN PELAKSANAAN ISMS UPM
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A High Level
Recommendation (HLR)
A Risk Treatment Plan (RTP)

A

KPI

LIFE

Monitor &

A Accept

A Avoid
A Transfer
A Reduce

3o e e o 2

Business risk

Business process
Interested parties

Internal & External issues

Define scope

Threat
Vulnerabilities
likelihood
safeguard
Impact

To Too Joo T To
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Pelan Pemulihan Risiko Sistem Pengurusan Keselamatan Maklumaemakan Januari 2018
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\

G PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH KAMPUS SERDANG

Bil. Tahap Pelan
RlSlko Kawalan Sediaada Kavyalan yang Pemu!lhan

(Bilangan Punca (Existin dirancang Risiko

Ancaman Dominan g (Planned (Risk

Safeguard) Safeguard) Treatment

NEINERRRES Bil Aset Bil Ancaman

(I Proses 573 755 751 4 0 Pengesahan Pendaftaran Pelajar Baharu Prasiswazah di Kolej
Pendaftaran Kediaman
Pelajar Baharu Gangguan Pelaksanaan proses Mewujudkan Pelan Tiada
Prasiswazah Perkhidmatan  pendaftaran secara  Pemulihan
Kampus Serdang Rangkaian ICT manual. Bencana Proses
Pendaftaran
Pelajar.

Masukkan maklumat

yang diperlukan ke  Nota: bencana
dalam SMP selepas seperti Kegagalan
rangkaian pulih Perkhidmatan
berdasarkan bilangan Rangkaian ICT dan
pelajar baharu yang Perkhidmatan
hadir. Punca Kuasa

Elektrik
Gangguan Hubungi Pejabat
Perkhidmatan  Pembangunan dan
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Pelan Pemulihan Risiko Sistem Pengurusan Keselamatan Maklumaemakan Januari 2018

U|P[Vg

USRS U RA ALY
(s8sis o Sesnanr

G PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH KAMPUS SERDANG...

Bil. Tahap Pelan
RlSlko Kawalan Sediaada Kavyalan yang Pem.u.llhan
: : (Bilangan Punca o dirancang Risiko
Nama Proses Bil Aset Bil Ancaman : (Existing :
Ancaman Dominan Safeguard) (Planned (Risk
d Safeguard) Treatment

Proses Kad Pelajar Baharu Prasiswazah
Pendaftaran Gangguan Laksana baikpulih Mewujudkan Tiada
Pelajar Baharu Perkhidmatan  rangkaian mengikut  sistem Virtual ID
Prasiswazah Rangkaian ICT Arahan Kerja UPM
Kampus Serdang Perkhidmatan (Tidak

Infrastruktur memerlukan

Rangkaian cetakan Kad

Pelajar)
Aset: hardware Kawalan dari
Komputer peneraju proses
mencetak kad  (Bah. Keselamatan)
hanya ada 1 Perlu sediakan
unit sahaja komputer mencetak
kedua
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