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Pendaftaran peserta

Taklimat Pelaksanaan Sistem Pengurusan Keselamatan Maklumat
(ISMS) di Universiti Putra Malaysia oleh Ketua Bahagian, Bahagian
Pengurusan Kualiti Perkhidmatan, Pusat Jaminan Kualiti, UPM

Taklimat Kaedah Pelaksanaan Sistem Pengurusan Keselamatan

Maklumat (ISMS) yang Berkesan oleh Timbalan Wakil Pengurusan
ISMS UPM

Taklimat Pelaksanaan Perluasan Skop Penilaian Pengajaran Sistem
Pengurusan Keselamatan Maklumat (ISMS) oleh Timbalan Ketua
Pasukan Penilaian Pengajaran, Pusat Pembangunan Akademik, UPM

Sesi Soal Jawab & bersurai
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Bahagian Pengurusan Kualiti Perkhidmatan
Pusat Jaminan Kualiti, UPM




e

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e

denganpelantikanPrOf. Dr. M. |Qbal Saripan
sebagalP€Ngaralpusatyangpertama
danbermulal Mac 201 #rof. Dr.
Amin Ismailtelah dilantik sebagal

Pengaralpusatyangkedua

untuk aktiviti kualitl dan akreditasi

INNOVATION e

PUSAT JAMINAN KUALITI

.bertanggungjawatsebagajdUSat

LIFE

ditubuhkansecaraasmipada

1 hb. November 2015

sehenti

di UPM

N/

Prof. Dr. M.

Igbal Saripan
1 Nov 2015
15 Feb 2017

Prof. Dr. Amin
Ismail

1 Mac 201«
28 Feb 2020



U|P|M

UNIVERST ST EA SALAY A

C@A
PUSAT JAMINAN KUALITI

Ceritrefor@uélity-Assurance

O PUSAT PENGURUSAN
JAMINAN KUALITI
& PEMBUDAYAAN KUALI TI1 0

@& UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATION e LIFE S



UEO pejJABAT PUSAT JAMINAN KUALITI

ARAS 4

PEJABAT TIMBALAN NAIB
CANSELOR

(PENYELIDIKAN DAN
INOVASI)

OFF LEBUH SILIKON

UPM
cga@upm.edu.my

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATION e LIFE



mailto:cqa@upm.edu.my

Menjadi
Peneraju Kualiti

Bereputasi Antarabangsa
To Become a Leader
in Quality
of International Repute
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MiS|
Menggerak
Pembudayaan Kualiti
dan
Penambahbaikan Berterusan
ke Arah

Kecemerlangan UPM
Driving Quality Acculturation
and Continual Improvement

Towards UPM Excellence




TANGGUNGJAWAB

A Merancangmelaksanalan memantaupelaksanaasertakeberkesanan

pelaksanaadnternational Organization for Standardizatio(iSO)aitu
QMS MS ISO 9001, ISMS ISO/IEC 2¥AQEMS 1SO 14001;

A Merancang melaksanalanmemantaupelaksanaasertakeberkesanampelaksanaan
Swaakareditas(SelfAccreditation);

A Memantaukeberkesanampelaksanaa@kreditasibadanprofessional&
akreditasiantarabangsa

A Merancang menyelarasianmemantaupelaksanaamsertakeberkesanamelaksanaan
akreditasimakmal dan

A Berperanarsebagapenghubungdenganpihak luar dalammengendalikan
agendajaminankualiti.
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Pengekalan

Mengekalkan pensijilan:

Pensijilan 1ISO 1)  Sistem Pengurusan Kualiti (QMS) ISO 9001
i

1)  Sistem Pengurusan Keselamatan Maklumat
(ISMS) ISO/IEC 27001

i)  Sistem Pengurusan Alam Sekitar (EMS) 1SO
14001

Jumlah BilangaiJumlah Bilangan Makmal yamgempunyai Siji

Makmal
Akreditasi

Pengekalan
Pensijilan
Swaakreditasi

\ AGRICULTURE e INNOVATION e LIFE

Pengiktirafan Good Manufacturing Practice
(GMP)/Good Laboratory PracticésLP) /

Good Regulartory Practic@sRP)/

MS ISO/IEC 17025/MS 1SO 15189) daripBddan
Bertauliah

Mengekalkan Status Swaakreditasi




@g@@_ PENGURUSAN & PEMANTAUAN KESELURUHAN KUALITI

Pengerusi | Naib Canselor

MESYUARAT Setiausaha | KetuaBahagiarPengurusarKualiti
JAWATANKUASA KAJIAN Perkhidmatan

Pengerusi | Wakil Pengurusan SEMULA PENGURUSAN PusatlaminarKualiti

Setiausaha | KetuaBahagiarPengurusarKualiti Ahli SemuaAhli PengurusanUniversitj Wakil
Perkhidmatan JAWATANKUASA - -:cocimimmimiimin B PengurusanTimbalanwakilPengurusan
PusatlaminarKualiti PENILAIAN 0] ISOKetuaPTJ &imbalanwakil

- - - - KEPATUHAN PengurusarPTJ Timbalanwakil

Anli TlmpalanWakll Penguru'sanSO,'I'lmb_alan PengurusarPenerajuProses, PKD, PAD, PLS
WakilPengurusariPTJ TimbalanwWakil A ATA ACA & PKP
Pengurusan

PenerajuProsesPenerajuProses, PKD, PAD,
PLS, PKP & PRJ

Pengerusi IS TN JAWATANKUASA | o _
Timh WakilPengurusan SEMAKAN KERJA EMS Pengerusi
ISMS KEBERKESANAN Timh WakilPengurusan
Setiausaha PROSES EM_S
Penyelara®engurusan . Setiausaha
KeselamataMaklumat Pengerusi _ Penyelara®engurusan
a. Timhb WakilPengurusarPenerajuProses AlamSekitar
‘ PenilaianRisiko dan + (PraUniversitj PraSiswazalsiswazah _+ Aspek dan Impak
Pelan Pemulihan Risiko Penyelidikardan Inovasj Persekitaran
b. KetuaPTMbagiPerkhidmatarSokogar&
Statemenet of OperasiPerkhidmatarSokongan _+ Perundangan
Aplicability (SoA) Setiausaha
Pegawayangdilantikoleh TWPKetuaPTJ & Objektif, Sasaran dan
Objektif Keselamatan Ahli (PegawaPTJ yantgerlibat dengan Program Persekitaran
Maklumat proses)
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STRUKTUR ISO UPM

(Gabungan StrukturQMS, ISMS & EMS)

NAIB CANSELOR
Prof . Datin Paduka Dato6 Dr. Ai ni Il deri s
Naib Canselor

WAKIL PENGURUSAN UPM
Prof. Dr. Amin Ismail
(Pengarah, Pusat Jaminan Kualiti)

PENYELARAS I1SO

Pn. Noorizai Mohamad Noor

(Ketua Bahagian Pengurusan Kualiti,
Pusat Jaminan Kualiti)

SISTEM PENGURUSAN SISTEM PENGURUSAN SISTEM PENGURUSAN
ALAM SEKITAR (EMS)

KUALITI (OMS KESELAMATAN MAKLUMAT
(ISMS)

TIMBALAN WAKIL PENGURUSAN

TIMBALAN WAKIL PENGURUSAN EMS
Prof. Madya Dr. Mohamad Amran
Mohd Salleh

Timbalan Wakil Pengurusan QMS
Terdiri daripada Pentadbir gred

tertinggi ISMS >alle
di PTJ En. Mohd Faizal Daud (Fakulti Kejuruteraan)

- Pejabat, Fakulti, Institut,

) (Pusat Pembangunan Maklumat
Akademi, Pusat dan Sekolah

dan Komunikasi

PENYELARAS EMS
Pn. Rozi Tamin
(Pusat Jaminan Kualiti)

PENYELARAS ISMS
Pn. Shamriza Shari
(Pusat Jaminan Kualiti)
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AGRICULTURE e INNOVATION e LIFE




@ gggm@e STRUKTUR ORGANISASI JAMINAN KUALITI PERKHIDMAT

Wakil Pengurusan
WP) Universiti

Pasukan Pasukan
: : Juruaudit Penilaian Jkuasa Kerja
Pusat Jaminan Kualiti . ____}___________ Dalaman |- JEGIETED Pengurusan Risiko
UPM EMS Universiti
1 | 1
Timbalan Timbalan Wakil Pengurusan Timbalan Wakil Pengurusan
Wakil Pengurusan Sistem Pengurusan Keselamatan Maklum Sistem Pengurusan Alam Sekital
Sistem Pengurusan Kuali
L J
Peneraju Skop Utama, Sokongan,
Operasi Perkhidmatan Sokongan,
EENCIETVN SN QNIENEE | Peneraju ISMS dan Peneraju EMS
Timbalan Wakil Pengurusal
Pusat Tanggungjawab Fakulti, Institut, Akademi, Pejabat,
(TWP PTJ) Pusat
Pegawai Kawalan Penyelaras Audit Penyelaras Kepuasan 'Penyelaras Pegawai Rekod
Dokumen (PKD) (PAD) Pelanggan (PKP) Latihan Staf (PLS) _ Jab_a}tan
Universiti (PRJU)
| | | | |
Timb. Pegawai Kawalan Timb. Penyelaras Timb. Penyelaras | [ Timbalan Penyelarag Pegawai Rekod
Dokumen Peneraju Proses | Audit (TPAD) PTJ| | Kepuasan Pelanggah Latihan Staf PTJ Jabatan Pusat
(TPKD PP) (TPKP ) PTJ /Pelaksana (TPLS Tanggungjawab
| PTJ/PEL) (PRJ PTJ)
Timb. Peg. Kawalan
Dokumen Pusat
TanggungjawakTPKD PTJ)
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vr !
%22 | PENGURUSAN DAN PEMANTAUAN KEBERKESANAN ISO FRTE

Awar

Peringkat
3 A\ MESYUARAT .

Pengerusi  Naib Canselor

JAWATANKUASA KAJIAN Setiausaha Ketua Bahagian Pengurusan Kualiti
Perkhidmatan,

Pusat Jaminan Kualiti

SEMULA PENGURUSAN

Pengerusi  Wakil Pengurusan

Setiausaha Ketua Bahagian Pengurusan Kualiti - Ahli Semua Ahli Pengurusan Universiti, Wakil

Peringkat Perkhidmatan MESYUARAT Pengurusan, Timbalan Wakil Pengurusan
2 Pusat Jaminan Kualiti JAWATANKUASA ISO, Ketua PTJ & Timbalan Wakil
KUALITI Pengurusan PTJ, Timbalan Wakil

Ahli Timbalan Wakil Pengurusan ISO,
Timbalan Wakil Pengurusan PTJ ,
Timbalan Wakil Pengurusan Peneraju
Proses, Peneraju Proses, PKD, PAD, PLS,

Pengurusan Peneraju Proses, PKD, PAD,
PLS, PKPU & PRJU

Peringkat PKPU & PRIU 1
1 MESYUARAT JAWATANKUASA '
SEMAKAN KERJA ISMS KERJA EMS
KEBERKESANAN Pengerusi: Pengerusi:
PROSES Timb. Wakil Pengurusan ISMS Timb. Wakil Pengurusan EMS
Setiausaha: Setiausaha:
Penyelaras Pengurusan Penyelaras Pengurusan
Pengerusi: Keselamatan Maklumat Alam Sekitar

Timb. Wakil Pengurusan Peneraju
Proses (Pra-Universiti, PraSiswazah,
Siswazah & Penyelidikan dan Inovasi)
Ketua PTJ bagi Perkhidmatan Sokogan
& Operasi Perkhidmatan Sokongan

Pelan Pemulihan Risiko Persekitaran

Penilaian Risiko dan | Aspek dan Impak

Statement of Aplicability _+ Daftar Perundangan

Setiausaha: (SoA)

Pegawai yang dilantik oleh TWP

Ahli Objektif, Sasaran dan

(rujuk peneraju) Objektif Keselamatan | Program Persekitaran
L Maklumat

44l
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International
Is Organization for
Standardization

PELAKSANAAN
SISTEM PENGURUSAN KESELAMATAN
MAKLUMAT (ISMS) DI UPM
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PENGURUSAN & PENAMBAHBAIKAN KUALITI: —% "
PENGEKALAN 3 PENSIJILAN ‘ 20 18

. UPM KOMITED UNTUK"

::*;l:]npzsou- Kini | JPENGEKALAN
NSUILAN T " PENSIJILAN

ISO 9001:2
Bae IS0 14001:2004
16 OKT. 2015 —
ARZOZO 6 JULAI 2018

@@.@.@. JK KUALITI UPM KALKE
a2

) -
-

TELAH
DIPERSIJILKAN

No. Pensijilan: AR2020 Bmﬁn;ﬂ[ag. ER09022Hl
16 OKT. 2015-6 JULAI 2018 DISEMBER




mEm  SASARAN 2013

PENGEKALAN PENSHJILAN ISO

Tahun 2012

Tahun2000 ERERTXEN] Kini
MS IISO SATU PENSIJILAF

9001 ISO 9001:2008 ISO/IEC ‘
27001:2013

\ Tahun 2013 Kini
ISO 14001:2004

e

NO. e —
PENSIJILAJ RS-
- AR5761

17

N/



PENGEKALAN
PENSIJILAN ISO

N/

Pelaksanaapensijilan
SistemPengurusarKeselamatarMaklumat
berasaskarkepada

Standard MS ISO/IEC
2/001:2013

Information Technologyg Security
Techniquesg Information Security System
Management(ISMS)

g %/ UNIVERSITI PUTRA MALAYSIA
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PENGEKALAN
PENSIJILAN ISO -~

STANDARD MS ISO/IEC 27001:2013

Pematuhankepadaplawalan adalah

Jaminan kepadapihak berkepentingan
dan pelanggamahawamaklumatyang
berkaitanadalahdilindungidan

selamatdari kerosakanhilangdan
disalahguna

% UNIVERSITI PUTRA MALAYSIA




ArahanMAMPUhasil
keputusanMesyuarat

JemaalMenteri pada
24 Februari2010

@ Pemantauamnoleh KPT

@ Menyediakarsatupendekatanyang
teratur dan sistematikdalammenilai

risiko dan mengawalkeselamatan

maklumatuniversiti dari segikerahsiaan
Integriti dankebolehsediaan

Memberikanjaminandankeyakinan
kepadapelanggardanpihakberkepentingan

mengenaiahap keselamatan
maklumatuniversiti

UNIVERSITI PUTRA MALAYSIA
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UNPVERST T A A LAY A

UNIVERSITI l UTRA MALAYSIA

Information Security
Management System
(ISMS)

X Xsebahagiamaripadakeseluruhan
sistempengurusan
berasaskarpendekatanrisiko

X HBdgimewujud, melaksana
mengoperasimemantau menilai
semula menyelenggaradan
menambahbaik

sistemmaklumat




OBJEKT]I

ISMS

X gntukMengurusdan
melindungikeselamatan

maklumat selarasdengankeperluan
danekspektaspemegangaruh

X menekankarkepadakonsepatau prinsip
keselamatarmaklumatiaitu

pemeliharaarkerahsiaan
integriti dan kebolehseidiaan

Matlamat objektif ISMS adalah berdasarkan
kepada Objektif Keselamatan Maklumat




KESELAMATA

MAKLUMAT

1. Pemeliharaan
A Kerahsiaan Confidentiality)
Maklumattidak boleh didedahkan
sewenangnyatau dibiarkandiakses
tanpakebenaran
A Integriti (Integrity)
Data/maklumathendaklahtepat,

lengkapdan kemaskini Hanyaboleh
diubahdengancarayangdibenarkan

A Kebglehsediaan
(Availability)

Data/makiumathendaklahboleh
diaksegadabila-bila masa




N/
Melindungi rahsia dan | V Menjamin setiap

maklumat adalah
sah, tepat dan
lengkap
V Memastikan akses
terhad kepada
KERAHSIAAN - pengguna yang sah
dan maklumat
adalah dari sumber
yang sah

maklumat rasmi UPM
daripada akses tanpa
kebenaran yang sah

v

KESELAMAT \24/
—— Integrity
MAKLUMAT [ e = ron e

is watching

maklumat apabila
diperlukan oleh pengguna

UNIVERSITI PUTRA MALAYSIA
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KESELAMATA
MAKLUMAT

UNIVERSITI PUTRA MALAYSIA

2. Dicapadengan
melaksanakakawalan

yangsesuaicontoh: polisi proseduy
garispanduan amalanterbaik dan

sebagainys

ELEMEN
KESELAMATAN
MAKLUMAT

PROSES TEKNOLOGI




SIRIM

KEPENTINGAN MENJAGA KESELAMATANN
MAKLUMAT

Maklumat

sesebuah dikongsi
organisasi

Kebergantungan
kepadasistem

/ UNIVERSITI PUTRA MALAYSIA
i\ AGRICULTURE e INNOVATION e LIFE
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NZZEZ PELAKSANAAN ISMS

ROAD MAP ISMS

perkakasar{server &storan) dan
data/maklumatuntuk aplikasiLamanWEB
Universiti SistemPengurusarKewangan
SistemPengurusarsumberManusig Sistem
MaklumatPelajalSMP &GIMS

.

~ 5] IDEC Alpha & Gamma

UNIVERSITI PUTRA MALAYSIA
AGRICULTURE e INNOVATION e LIFE

PINDAAN AUDIT
PENSIJILAN KOD KOD NO. SIJIL TAHAP 1
Sistem MS ISO/IECMS ISO/IECAR 5761 |24
Pengurusan 27001:200527001:201z Oktober
Keselamatan 2012
Maklumat
Mendapat Sijil
SKOP4gwal) 4 JANUARI
OperasiPusatData UPMmerangkumi 2013




ROAD MAP ISMS

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATIO

N e LIFE

Mendapat Sijil
4 JANUARI 2013
MS ISO/IEC 27001:2007

hanya melibatkan proses PendaftaranPelajar
Baharu PrasiswazatsemasaMinggu Perkasa
Putrg

Sistem Pengurusan Keselamatan Maklumat
untuk PengoperasiarPusat Data bagi proses
PendaftararPelajarBaharuPrasiswazaldan

Sistem Pengurusan Keselamatan Maklumat
untuk Pengoperasian Pusat Pemulihan
Bencana bagi proses Pendaftaran Pelajar

RahariiDracicwazah

PEMANTAUAN
SEMAKAN 2

PEMANTAUAL PENSIJILAN PEMANTAUA
AUDIT AUDIT TAHAP PEMANTAUAN (TAHUNU SEI\S/IJLA SEMAKAIL\JI 1
TAHAP (TAHUN PERTAM
KEDUA)
Standardbaharu
24 Oktober 19-20 Disember 24-25 September 2013 MS ISO 27001:2013 16 17 31 0GOS, 29 & 6 SEPTEMBER, 2-3
2012 2012 AUDIT NOVEMBER 30 SEPTEMBER OKTOBER 2017
Tarikh Dikeluarkan: PEMANTAUAN 20155 2016
4 Januari 2013 SEMAKAN 2
Tempoh Sah Sijil:: oeh SIRIMpada
04 Januari 2013 29-30Januari2015
03 Januari 2016
SKOPHaharu)
Tzaoh]l_"zn i. Sistem Pengurusan Keselamatan Maklumat



Melepasi
Audit Tahap 1

MS ISO/IEC 27001:2005

SKOP

OperasPusatData UPM
merangkumiperkakasan(server
danstoran) dan data/maklumat
untuk aplikasikritikal berikut:

a. LamanWebUtama
Universitj

b. SistemPengurusan
Kewangan

C. SistemPengurusarsumber
Manusig

d. SistemMaklumatPelajar
PrasiswazaliSMP)dan

e. SistemMaklumatPelajar
Pasce&iswazaliiGIMS.

Melepasi
Audit Tahap 2

Mendapat Sijil
4 JANUARI 2013

AR 5761

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATION e LIFE

PENGEKALAN PENSIJILAN ISO 27001

Melepasi Audit
Pemantauan 1

MS ISO 27001:2013

MS ISO/IEC 27001:200

Melepasi Audit
Pemantauan 2

Audit Pensijilan
Semula

MelepasiAudit
Pemantauanl

Audit Peantauan 2
2 -3 Oktober 2017

e

PHaharu)

SKO

Sistem Pengurusan Keselamatan
Maklumat hanya melibatkan proses
Pendaftaran Pelajar Baharu
PrasiswazalsemasaMinggu Perkasa
Putradalam SistemMaklumatPelajar

Sistem Pengurusan Keselamatan
Maklumatuntuk PengoperasiarfPusat
Data bagi proses PendaftaranPelajar
BaharuPrasiswazatdan

Sistem Pengurusan Keselamatan
Maklumat untuk PengoperasiarfPusat
Pemulihan Bencana bagi proses
Pendaftaran Pelajar Baharu
Prasiswazah

PELUASAN

ENTITI
Pendaftaran
PelajarBaharu
Prasiswazah
semasaMVinggu
Perkasa Putra di
KampusBintulu

Tahun
2018

Audit
Pensijilan
Semula

171 2
OKTOBER
2018

PELUASAN
SKOP

Penilaian
Pengajaran




STRUKTUR ORGANISASI ISMS UPM

MESYUARAT KAJIA
SEMULA
PENGURUSAN

MESYUARAT
JAWATANKUASA
KUALITI UPM

JAWATANKUASA
KERJA ISMS

PENASIHAT

SEKRETARIAT

(PusatJaminan PENYELARAS
Kualiti) PENILAIAN RISIKC

PASUKAN PENDAFTARA PASUKAN PENDAFTARA
PASUKAN PUSAT DA PELAJAR BAHARU oA AR PASUKAN PENILAIA
PRASISWAZAH (KAMPUS PRASISWAZAH (KAMPUS PENGAJARAN
SERDANG) BINTULU)

UNIVERSITI PUTRA MALAYSIA
AGRICULTURE e INNOVATION e LIFE




N

\Z UE0 PERNYATAAN DAS/ ISO/IEC 27001:2013

UNTEARRT T EA MALAT A
(888 isae Sesaae

K

DASAR KESELAMATAN MAKLUMAT

>IATIDARD ISOIEC 27001:2013 Universiti Putra Malaysia beriltizam mengadakan
K ab. .

(52 ius ) sistem pengurusan keselamatan maklumat yang
.2 Policy ]

Top management shall establish an information security policy that: b er k eS an m el al u I :

a) isappropriate to the purpose of the organization;

b) includesinformation security objectives (see 6.2) or provides the framework for setting information
security objectives;

1. pematuhan kepada kehendak organisasi dan

¢) includesacommitment to satisfy applicable requirements related to information security; and

d) includesacommitment to continual improvement of the information security management system. p e r u n d an g an S e rta p e r at u r‘ an ;
The information security policy shall: . .
e) be available as documented information; 2 . p e m b a.n g u n an O bJ e kt I f d an m at | am at

berdasarkan objektif keselamatan;

3. komitmen bagi memenuhi keperluan berkaitan
keselamatan maklumat; dan

4.penilaian semula dan pengubahsuaian dasar,
objektif dan sasaran untuk penambahbaikan
berterusan.

s P MALAYSIAN s ssonec zrour 20

STANDARD

Dibuat oleh LPU pada 9/12/2014




SKOP PENSIJILAN SISTEM PENGURUSAN L
KESELAMATAN MAKLUMAT

Awar

N/

Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran
Pelajar Baharu Prasiswazah Merangkumi Aktiviti Semakan Tawaran
Hingga Pendaftaran Kolej Kediaman

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat
Data bagi Proses Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat
Pemulihan Bencana bagi Proses Pendaftaran Pelajar Baharu
Prasiswazah

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATION e LIFE




SIRIM

Qualit
Awarcy

7

¢

Pengecualian
Skop ISMS

Pendaftaran kursus, Meal Plan
dan aktiviti kemasukan
pendaftaran pelajar baharu
prasiswazah untuk:

I. Pengajian Jarak Jauh;
Il. Program untuk Eksekutif; dan

lll. Antarabangsa.

qgg?‘ IHNFVERSYTIPUTTLABLALAYSIA
’“ AGRICULTURE e INNOVATION e LIFE




Semua Kolej

Kediaman
di Kampus Serdang
dan Kampus Bintulu

UNIVERSITI PUTRA MALAYSIA
AGRICULTURE e INNOVATION e LIFE

Pusat

Data Utama (DC)
(iDEC -BETA)

PTJ/
LOKASI
TERLIBAT

UPM Kampus
Bintulu

Pusat Pemulihan

Bencana (DRC)
(iDEC -EPSILON)

Pusat Jaminan Kualiti
Bahagian Kemasukan
Akademik dan Bahagian
Urus Tadbir Akademik
Pejabat Pembangunan
Maklumat dan Komunikasi
Pejabat Penasihat
Undang-Undang

Pejabat Strategi Korporat
dan Komunikasi

Pejabat Pendaftar

Pejabat Bursar

Pusat Kesihatan Universiti
Bahagian Hal Ehwal
Pelajar

Bahagian Keselamatan
Perpustakaan Sultan
Abdul Samad




‘ Objektif I1SMS ranun 2018 ‘

\
1. Memastikan pelajar prasiswazah yang mengemukakan
tawaran yang sah dibenarkan mendaftar

% \
b
\
\
\
\
\
\
|
\

X
2. Memastikan pembayaran yuran pengajian adalah secara
atas talian ;

| 3. Memastikan proses pemulihan sistem aplikasi pendaftaran
pelajar baharu dapat dilaksanakan;

4. Memastikan Service Level Agreement  (SLA) 95.0 sokongan
; |ICT Pusat Data (rangkaian, sistem aplikasi dan pangkalan

data) terhadap proses pendaftaran pelajar baharu bebas
dari gangguan setiap semester
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. Memastikan penilaian pengajaran setiap pelajar adalah
rahsia ; (baharu)

. Memastikan pelajar yang membuat penilaian merupakan
pelajar berdaftar dalam Sistem Maklumat Pelajar (eSMP)
dan Graduate [nformation Management System (iGIMS).
(baharu)




KRONOLOGI PELAKSANAAN ISMS D

'

l

18-19 November 20
Audit Dalaman

Januari2018

Aktiviti Perluasan
SkopISMS

19-20 Disember2012

Audit PeringkatKedus
SIRIM

310gos& 29-30
September 2016

| Audit Pemantauan
) ‘ Semakanl SIRIM | |
UNIVERSITI PUTRA MAL... o..x
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BAGAIMANA INGIN RUJUK DOKUMEN ISI\/IS’:

N/

Layarilamansesawang
http://www.reg.upm.edu.my/elSO
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@ . KiikpadadokumenISMS ISO/IEC 27001 |

1
.

i

]
| g-lsogwmeumwm§@

UNIVERSITI PUTRA MALAYSIA

DOKUMENTASI QMS 10 001 | DOKUMENTASI EMS IS0 14001 | DOKUMENTASI ISMS ISO/IEC 27001

MAN UTAMA | KELUAR SELAMAT DATANG, PUAN SHAMR

PORTAL SISTEM PENGURUSAN IS0 UPM ( e-150) & Berita Terkini

2 Mesyuarat Kzjian Semula

e ) E D D 30  Pengurusan [MKSP) ISO UPM

h A ‘ E o 8 Vet s,
MS 150 3001:2008 RS NO.- AR2020 Fakulti Perubatan dan Sains

Keshatzn
LATARBELAKANG 150 4 KAWALAN DOKUMEN DAN REKOD IS0 4 MUAT TURUN .
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BENGKEL PEMURNI \
PELAN TINDAKAN "\
LAPORAN PENEMUA \
AUDITSIRIM ISMS
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1 AUDIT SIRIM ISM$S
SEPT | LOKASI/PROSES
PENDAFTARAN PELAJAR
BAHARU KAMPUS
SERDANG

22 TAKLIMAT PEMAHAMAN
FEB STD 27001:2015 KEPADA
JKUASA KERJA ISMS

TAKLIMAT PELUASAN SKQOP
ISMS

BENGKEL SEMAKAMN
3 BENGKEL PENG&EMASKIMN
OGOS | TINDAKAN DOKUMEN ISMS
PENEMUAN
AUDIT DALAMAN
ISMS

APR PENERAJU & PTJ N
\ ; ~

SEMAKAN \
SOA ISMS N\

\\\ 23¢ 27 SEMAKAN KENDIRI ISMS >~
BENGKEL N\




TAKLIMAT
KAEDAH PELAKSAAAN ISMS
YANG BERKESAN

Oleh:
Encik Mohd Faizal Daud
Timbalan Wakil Pengurusan ISMS, UPM




mem  PELAKSANAAN ISMS DI UPM:

wKelulusarMesyuaratJPUbagipelaksanaanSMS di UPM

\

wPensijilarpertamadenganstandardMS ISO/IEC 27001:2007

wSkop ISMS UPM merangkuperkakasan ¢erverdan storan) dan
data/maklumat untuk aplikasi kritikal Universiti (Laman Web Utama
Univresiti, Sistem Pengurusan Kewangan, Sistem Aplikasi Pelajar dan
Sistem Pengurusan Sumber Manusia) y

wPensijilardenganstandardMS ISO/IEC 27001:2013

wSkop baru ISMS UPM merangkumi perkakass@ryerdan storan) dan
data/maklumat untuk aplikasi kritikal Universiti dengan penambahan kepad
Sistem Maklumat Pelajar SiswazalgIMS.

UNIVERSITI PUTRA MALAYSIA
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WEMm PELAKSANAAN ISMS DI UPM:

UNIVERET ST IA MALAT A
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\

N
wPELUASAN SKk¥padaProsedendaftararPelajarBaharuPrasiswazah

wPERLUASAN ENTITI Pr&ssslaftararpelajarbaharuPrasiswazake UPMKB

.. SistemPengurusarKeselamataMaklumatbagiProsesPendaftararPelajarBaharu;
PrasiswazahMerangkumi Aktiviti SemakanTawaran Hingga Pendaftaran Kolej:
Kediaman

ProsedendaftararPelajarBaharuPrasiswazatdan

lii. SistemPengurusarKeselamatarMaklumatuntuk PengoperasiafusatPemulihan

il. SistemPengurusarKeselamatarMaklumat untuk PengoperasiaPusatData bagi
BencanaagiProsedendaftararPelajarBaharuPrasiswazah
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STRUKTUR ORGANISASI PASUKAN PUSAT DATA

e
N7 e

PEMERAIL PEMNASTHAT
KEfus Seksyen Kertus Bahaoicn
T eszr Dsis Irefrasrmicter O

Ercik Shahiril Iskandar Emcik Mohd Zul Mobd
Sgmir Yiursodf

SEKRETARIAT

Sekesyen Polisl &

FPVETIST

JURUADNDIT DAl ArAM

Encik Krighnan Mariappan

Puan Mol Fatihah Md
Marham

S UNTVERS | 7
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PENYELARAS PENILALAMNM RISTKC

Kator=

Bz HashimahATst Seiany
Risiko Pusat Dats

O Bpsse Dsts

Encik: Mohamad Farid Hamuan
Risiko Data & Implementasi
Aeruns SO

Encik Rostam Aba Baloar

Risiko Taelbkomonidasi

Ketus ST

Haji Rush Almad

Risiko Oparasi Apkkasr

Kefues S0

Encik Ahiri Sooolk

Risiko Rangbkaizn 8 Kesalzmatan
DT SRE

Encik Sayid Mohamad Mazri Sayid Ismail

FENYELARAS Si0WA

KNetwa
Puzn HashimahAmat Sojani

PTM Sal. Polis & Goveman
Puain Munul Fatibah Md Marham

Wakf panggun=

Erncik Mohamad Hafz Mohamad Zamn
Puain Mor Azling Zainal Abidin

Emcik Ahiri Soook

Encik Azizi Sabron

PERASIT PUSAT DATA

Kator=
Encik: Mohamad Farid Haman

Rangkaran & Telehkomunikas
OTAM SRE
Ervcik Wam Hafizi Wamn Umar

P-Egawal Dperasi Pusat Data =
Encik I=mail Modsd Ali

Encik Maohd Zamirin Hj. Zalaria
Encik Maohd Mazrin Rush

Encik Zalaz MNor Mohamead Dini
Emncik Hishamuddin Ald Samat
Encik Mormmiin Zakaria

. Encik Fadhly Zl Ioam Gmar

. Enciik: Azhar Salbouw

HEEL

| &

I




N
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STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR |

PRASISWAZAH KAMPUS SERDANG

PEMASTHAT
PEMERAIU
Kotz Banizdbiran Akademi
Kotz Penfadbiren TNCOHEPA dan Antarabangsa
SEKRETARLAT Encik Mchd Nazri Noh Tuan Haji Resdiwsh
Bzahagizo Hal Bhwal Belgiar  _ _ _ _ __________ JURUAUDIT Dyl ARAN
Encik &=lapn 1brshism - [FTTTTTTTT T oo T T Puan Shamilsh Samian

PENYELARAS PENILATIAN RISTHO

Kefua:
Kefua Bahagizn Kemasukan

Puan Suhana Md Chairi

Al

- Puan Mor Hayati Mohamad Denes
(KMR)

- Encik Abdul Sz Jantam (K2)

- Encik Mohd Junsidi Yasin (KDL

- Encik Abd Hadi tbd Rashid (K0

- Puan fskina &z (KT)

- Puan Hajzh Kalthom sbu Bakar
kE)

- Tuan Haji Mokhtar Deher

(HOEAES)

- Encik Mohd Khairul Jusch & Yusof
(KTH)

- Puzin Zainor Mazwin Zzina| (KPE)

- Tuan Haji ldzhar Yusof (K10}

- Puan Zakeha Ochiman (KL1)

- Puan Fahiza sbw Hanipah (K12)

- Puan Murszlin Jaafar (K13)

- Puan Morshahilda Md, Shahil
(k1)

- Encik Mazamsddin Famili {K15)

- Encik Mohd Hazris Minhst (KIS

- Ok Haliena Azhar (K17)

- Puzn Mazitzh Shmad (Pejshat
Bursar)

- DSPPE Shmad Razei fbu Bakar
{Bahagizn Kesslzamatan Universitl)

-'5’;7} UNIVERSITI PUTRA MALAYSIA i
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PENYELARAS SOA

KNefua :
Tambalzn Wakdl Pengurusan Kaaf

Encik Mochd Junaidi Yasin

- Pusin Mor Hawati Mohamad Denes
(KIR])
Encik Abdul Seiz Jantan (K2)
Encik Mohd Junaidi Yasin (KTDE)
Encik #bd Hadi 8bd Rashid (KO
Puzn fskina &z (KT
Puan Hajah Kalthom Sbu Bakar
=]
- Tuan Haji Mokhtar Deheri

{HCEASE)

Encik Mohd Khainl Jwesoh & Wesof

(KTH)

Puan Zainor Mazwin Zainal (KPE)

Tuan Haji ldehar Yusof (K10)

Puan Zakehs Ochiman (K11)

Puan Rahiza S Hanipah (K12)

Puan Murazlin Jaafar (K13)

Pu=n Morshahilds Md. Shahiril

(k)

- Encik Mazansddin Ramibi (K15)

- Encik Mohd Hezrie Minhat (K1E)

- 0k Haliena Azhar (K17)

- Pu=n Mazitsh Shmad (Pejshat
Bursar)

- CSPPE Ahmad Razei fbu Bakar

{Behagizn Kesslamatan Universiti)

PENYELARAS PROSES

Kefua :
Keltuz Bahagian Hal Ehweal Balajar

Encik Fehmi &zar Mistar

Al

- Pusin Mor Hawati Mohamad Cenes
(KR

- Encik Abdul Seiz Jantan (K2)

- Encik Mohd Junaidi Yasin {KTDE)

- Encik Abd Hadi tbd Rashid (K0

- Puzn fskina & (KT

- Pu=an Hajzh Kalthom Sbu Bakar
kE)

- Tuan Haji Mokhtar Deheri
(HCEAES)

- Encik Mohd Khairul Jusch & Yusof
(KTH)

- Puan Zainor Mazwin Zaina! (KPE)

- Tuan Haji ldzhar Yusof (K10}

- Puan Zakeha Ochiman (K11)

- Puan Rahiza S Hanipah (K12)

- Puan Nurazlin Jaafar (K13)

- Pusn Morshahilds Md, Shahiril
(K1)

- Encik Mazamsddin Rl (K15)

- Encik Mohd Hezrie Minhat (K1E)

- Ok Halena szhar (K17)

- Puzn Mazitzh Shmad (Pejshat
Bursar)

- CSR'PE Shmad Razei Sbu Bakar
{Behagizn Kesslamatan Universit)

PENYELARAS SISTEM

Kefua :
Ketuz Seks ven Coeras Aolikasi
Encik Ahri Sogok

ARl

- Encik Abdul Wahid Mohd Sidek
e =)

- PPTM Seksyen Operasi Aplikasi




STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR |

U[P|M PRASISWAZAH KAMPUS BINTULU

UNIVERET BT EA ALY A
(880 Ses0ae vy
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PEMER.AIL PEMNASTIHAT
Diekan
Timbalan Dokan (HEH Dr. Zame Rash
Cr. &ryaty Swie
SEKRETARLAT
Exhagian HEP JURUAUDIT DALAMAN
PBuan Haimepisah Ahdl Puan Rosdsh Bzsic
Y T [ Pusn Siti Rajansh shdul
fa-ir
PENYELASRAS PEMILALAY RISIKO PEMYELARAS S0O8, PENYELARAS PROSES PENYELARAS SISTEM
Ketua @ At & HRetua :

Tm!:a'.l.'a'n Feakd PBengurusaniaius
Bshagian Fentachian

5. Sustimran Asmal

A0 =

1. Pn. Garobme BEryma Syesha Ondhy
Mzdin (Pen, Pendaftar Kanan, Bha.
Beadamik)

2. En. Zzidi Talip {Pen. Pendaftar,
Kolej S Rajzng)

3. Ok Morbeysh Shmad (Pen,
Bendzhari Kanan, Bhg, Kewangan)

4, Pn. Hziruniszh Abhdul Rzhman (Peg.

Psikiobogi, Bhg, HEF)

L. 85P (PB) Sharman Yeop Email
(Peg. kesslzmatzn Kanan, Bha,
Hesalzmatan)

Henclong Bencsifar Kanan. BHER
En. Moor Hakim Shmad

A0

1. En. Zaidi Talip (Wakil Kolej)

2. Guohme BEryna Spesha Ondy
Medin (Wakil Bhg, Scademik)

3. ASP (PE) Sharman Yeop Email
(Wakil Bhg. Kesalamatan)

4, Pn. Sharinsh Muztzhs (Wakil Bha,
Kewangan)

L. Pn. Resam 8 Tasek (Wakil Kinik
Satelit)

&. En. Roslan BEmail (Wakil Bha,
Tekmologi Makhsmat)

Kafuz Bahagian Teknologl Makiumat
En. Abdul Mohammad Omar

A0l e

i. Pn. Zwsids 8w Bskar {Bha.
Kewamngan)

2. En. #fbdul Fahim Habib {Bhg. HES

3. Puzn Hadizh Szndi (Kokej i
Rajang)

4, Leftenan (PE) Nen Mohidi (Bhg,
Kesalzmatan)

5. En. Sebastian llin {Kinik Sstelit)

6. Pn. Puspasari Wahap (Bhag,
eadamik]

Begzwa Taknologd Makiumat
Aanan. 8T

En. Fulkernzin Zamawd

A0l

1. Pn. Hamidsh Abdullzh, Pen.
Peg. Teknologi Makhamat
(Sistem Kewangan)

2. En. Roslam IBEmail, Pen, Peg.
Teknobogi Maklimat (Sstem
SMF)
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U|P|M STRUKTUR ORGANISASI PASUKAN PENILAIAN PENGAJAR

\

UNIVERET BT EA ALY A
COOOEROOooon
PENERAJU PENASIHAT
Ketua Bahagian Timbalan Pengarah
Pembangunan Pegawai Pembang unan Pegawai
Akademik (PPA) Akademik, CADe
Pn. Yasminani Mohamad Prof. Dr. Wong Su Luan
SEKRETARIAT
En. Azry Mohd. Adeny |- ______________ JURUAUDIT DALAMAN
CikAlUfE Adﬂl‘l"l __________________ En- Ahmad Nilﬂm Abdl..l“ﬂh
Pn. Nor Azirawani Man
PENYELARAS PENILAIAN RISIKO PENYELARAS SOA PENYELARAS PROSES PENYELARAS SISTEM
Ketua : Ketua : Ketua - Ketuo :
Ketua Bahagian Inovasi En. Azry Mohd Adeny Ketua Seksyen Operasi Aplikasi

Pengajaran & Pembelajaran
CADe

En. Ahmad Nizam Abdullah En. AhriSogok

En. Mohd Idham Abdul Rashid AL AB:
Ahli : Pentadbir Portal Putra -
T e R ror o Learning Hub Fakulti/Pusat Pn. Shamiza Sharif (iDEC)
Ahli : ; Pengajian : L
- - En. AbdulWahid Mohd Sidik
En. Ahmad Nizam Abdullah Pn. Nor Azirawani Man (iDEC)
Pn. Nor Azirawani Man Cik Sofiyatul Salmi lsmail (iDEC)
Pn.Yasminani Mohamad En. Azman Shah Mohd Shahar
En. Azry Mohd. Adeny (iDEC)

En. Kamal Sufian Othman (iDEC)

UNIVERSITI PUTRA MALAYSIA
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SIRIM

7080 PROSES PERKHIDMATAN o

3
N
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PendaftararPelajaBaharuPrasiswazah ~




