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PENGEKALAN
PENSIJILAN ISO

Pelaksanaan pensijilan
Sistem Pengurusan Keselamatan Maklumat
berasaskan kepada

Standard MS ISO/IEC
27001:2013

Information Technology — Security
Techniques — Information Security System
Management (ISMS)
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PENGEKALAN
PENSIJILAN ISO

STANDARD MS ISO/IEC 27001:2013

Pematuhan kepada piawaian adalah

jaminan kepada pihak berkepentingan
dan pelanggan bahawa maklumat yang
berkaitan adalah dilindungi dan

selamat dari kerosakan, hilang dan
disalahguna
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Arahan MAMPU hasil
keputusan Mesyuarat

Jemaah Menteri pada
24 Februari 2010

@ Pemantauan oleh KPM

Menyediakan satu pendekatan yang
teratur dan sistematik dalam menilai
risiko dan mengawal keselamatan

maklumat universiti dari segi kerahsiaan
integriti dan kebolehsediaan

Centre for Quality Assurance
Universiti Pultra Malaysia

Memberikan jaminan dan

keyakinan kepada pelanggan dan

pihak berkepentingan mengenai tahap
keselamatan maklumat universiti
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C A KEPENTINGAN MENJAGA

Centre for Quality Ass
Umversm Putfo Moloysuo

KESELAMATAN MAKLUMAT

MAKLUMAT Maklumat

sesebuah dikongsi

organisasi

ebergantungan
kepada sistem
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PEL KSANAAN ISMS
ROAD MAP ISMS

“PUSAT PENGURUSAN
JAMINAN KUALITI
& PEMBUDAYAAN

KUALITI”

PINDAAN AUDIT
PENSUILAN KOD NO. SUIL
KOD TAHAP 1
Sistem MS ISO/IEC IMS ISO/IEC /AR5761 |24
Pengurusan 27001:200 27001:2013 Oktober
Keselamatan 5 2012
Maklumat

SKOP (awal)

Operasi Pusat Data UPM merangkumi
perkakasan (server &storan) dan
data/maklumat untuk aplikasi Laman WEB
Universiti, Sistem Pengurusan Kewangan,
Sistem Pengurusan Sumber Manusia, Sistem

Maklumat Pelajar (SMP & IGIMS)

Mendapat Sijil
4 JANUARI

2013




Ce@A ROAD MAP ISMS

Centre for Quczm‘, Assurance
Universiti Putra Mcloysro

“PUSAT PENGURUSAN
JAMINAN KUALITI
& PEMBUDAYAAN

KUALITI?”
AUDIT PEMANTAUAN PEMANTAUAN PENSUILAN
AUDIT TAHAP 2
TAHAP 1 (TAHUN PERTAMA) | (TAHUN KEDUA) SEMULA
Standard baharu:
24 Oktober 19-20 Disember 2012 | 24-25 September 2013 MS ISO 27001:2013 16 - 17 NOV. 31 0GOS, 29 &
2012 Tarikh Dikeluarkan: AUDIT PEMANTAUAN 2015 30 SEPT. 2016
4 Januari 2013 SEMAKAN 2
Tempoh Sah Sijil:: oeh SIRIM pada
04 Januari 2013 29-30 Januari 2015
03 Januari 2016
2012 i Sistem Pengurusan Keselamatan Maklumat hanya

melibatkan proses Pendaftaran Pelajar Baharu
Prasiswazah semasa Minggu Perkasa Putra dalam
Sistem Maklumat Pelajar;

Mendapat Sijil
4 JANUARI 2013
MS ISO/IEC 27001:2007

iil Sistem Pengurusan Keselamatan Maklumat untuk
Pengoperasian Pusat Data bagi proses Pendaftaran
Pelajar Baharu Prasiswazah; dan

iii. Sistem Pengurusan Keselamatan Maklumat untuk

Pengoperasian Pusat Pemulihan Bencana bagi
proses Pendaftaran Pelajar Baharu Prasiswazah

UNIVERSITI PUTRA MALAYSIA 10
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(@{©)) Wl KRONOLOGI PELAKSANAAN ISMS
DI UPM

Centre for Quality Assurance
Universiti Putra Malaysia

“PUSAT PENGURUSAN

JAMINAN KUALITI
& PEMBUDAYAAN
KUALITI”

B
A

Jun 2012

Kuatkuasa Dokumen
ISMS

24 Oktober 2012

Audit Peringkat
Pertama SIRIM

19-20 Disember 2012

Audit Peringkat Kedua
LY

4 Januari 2013

Mendapat pensijilan
MS ISO/IEC
27001:2013

18-19 November 2015

Audit Dalaman

29-30 Januari 2015

Audit Pemantauan
SIRIM

11-12 November 2014

Audit Dalaman

Januari 2014

Kuatkuasa
Pelaksanaan Standard
Baharu ISMS (MS
ISO/IEC 27001:2013)
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27 November 2015
Mesyuarat Kajian

Semula Pengurusan

8-10 Disember 2015

Audit Pensijilan
Semula SIRIM

3-5 Mei 2016

Audit Dalaman

30 Jun 2016

Mesyuarat Kajian
Semula Pengurusan

Januari 2017

Perluasan Skop dan
Entiti ISMS

Ogos/September
2016*

Audit Pemantauan
Semakan 1 SIRIM



STRUKTUR ORGANISASI ISMS UPM

Centre for Quality Assurance
Universiti Putra Malaysia

MESYUARAT KAJIAN
SEMULA
PENGURUSAN

MESYUARAT
JAWATANKUASA
KUALITI UPM

JAWATANKUASA

KERJA ISMS PENASIHAT

SEKRETARIAT
(Pusat Jaminan
Kualiti)

PASUKAN PUSAT PASUKAN PASUKAN PENILAIAN

DATA PENDAFTARAN PELAJAR RISIKO

BAHARU PRASISWAZAH

UNIVERSITI PUTRA MALAYSIA
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Centre for Quality Assurance
Universiti Putra Malaysia

AGRICULTURE e

DASAR ISMS DIBUAT 9 DISEMBER 2014

Universiti Putra Malaysia beriltizam mengadakan
Sistem Pengurusan Keselamatan Maklumat yang berkesan
melalui:

Pematuhan kepada kehendak organisasi dan perundangan serta
peraturan yang berkaitan;

Pembangunan objektif dan matlamat berdasarkan objektif
keselamatan;

Komitmen bagi memenuhi keperluan berkaitan keselamatan
maklumat; dan

Penilaian semula dan pengubahsuaian dasar, objektif dan sasaran

untuk penambahbaikan berterusan.

) UNIVERSITI PUTRA MALAYSIA
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Centre for Quality Assurance
Universiti Putra Malaysia

OBJEKTIF ISMS

1. Memastikan semakan penilaian risiko dan pelan pemulihan risiko
dilaksana sekurang-kurangnya sekali setahun;

2. Menjalankan ujian simulasi pelan pemulihan bencana ICT
sekurang-kurangnya 1 kali setahun;

3. Memastikan sokongan ICT (rangkaian, sistem aplikasi dan
pangkalan data) terhadap proses pendaftaran pelajar baharu

bebas dari gangguan setiap semester;

4. Memastikan pelajar yang mendaftar adalah pelajar yang
mendapat tawaran; dan

5. Memastikan borang permohonan kad pelajar yang diterima diisi
dengan lengkap.

\‘ UNIVERSITI PUTRA MALAYSIA
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Centre for Quality Assurance
Universiti Putra Malaysia

SKOP PENSUIILAN ISMS

i. Sistem Pengurusan Keselamatan Maklumat hanya melibatkan
proses Pendaftaran Pelajar Baharu Prasiswazah semasa Minggu
Perkasa Putra dalam Sistem Maklumat Pelajar;

ii. Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian
Pusat Data bagi proses Pendaftaran Pelajar Baharu Prasiswazah;
dan

iii. Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian
Pusat Pemulihan Bencana bagi proses Pendaftaran Pelajar
Baharu Prasiswazah

~» UNIVERSITI PUTRA MALAYSIA
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ceeam o ll PENGQECUALIAN SKOP ISMS

Pengecualian skop pensijilan ISMS proses pendaftaran pelajar
baharu prasiswazah adalah kepada pendaftaran kursus, Meal Plan
dan aktiviti kemasukan pendaftaran pelajar baharu prasiswazah
untuk:

i. Pengajian Jarak Jauh;
ii. Eksekutif;

iii. Pesisir;

iv. Luar Pesisir;

v. Antarabangsa;

vi. Mobiliti; dan

vii. UPM Kampus Bintulu.

INIVERSITI PUTRA MALAYSIA
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_CIA
1. Pemeliharaan:

» Kerahsiaan (Confidentiality)
KO N S E P Maklumat tidak boleh didedahkan

sewenangnya atau dibiarkan diakses tanpa

KESELAMATAN kebenaran
MAKLUMAT * Integriti (Integrity)

Data/maklumat hendaklah tepat, lengkap
dan kemaskini. Hanya boleh diubah dengan
cara yang dibenarkan

* Kebolehsediaan (Availability)

Data/maklumat hendaklah boleh diakses
pada bila-bila masa

UNIVERSITI PUTRA MALAYSIA
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Quality Assuran H *
Gaeh Pore el 2. Dicapai dengan

melaksanakan kawalan
yang sesuai

KONSEP

KESELAMATAN

People : understanding
their responsibilities
regarding policy

MAKLU MAT Policies :

Developed, enforced.
Communicated &

maintained
System :
Built to
Processes : ELEMEN DALAM ;
Developed that show £ KESELAMATAN - technically _
how policies will be MAREUMAT | 3 adhere to policy

implemented

TEKNOLOGI

77 UNIVERSITI PUTRA MALAYSIA
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CA PELAKSANAAN ISMS BAGI STANDARD
BAHARU MS ISO/IEC 27001:2013

. 1 7 AUDITSIRIM !
i AUDIT DALA!VIAN ISMS i ' 31 0GOS & 29 & E
. 3-5Mei 2016 | 30sepTEMBER
PTJ yang terlibat:

Bahagian Pejabat Pejabat Strategi
Pusat Jaminan Kemasukan dan Pembangunan Korporat dan
Kualiti (CQA) Bahagian Urus Maklumat dan Komunikasi

Tadbir Akademik Komunikasi (IDEC) (PUV) (CoSComm)

Pejabat Penasihat
Undang-undang

Pusat Kesihatan Bahagian

Pejabat Bursar [ IT Keselamatan
UniversitiAkU) Universiti (BKU)

Bahagian Hal Ehwal
Pelajar (HEPA)

Pejabat Pendaftar

Perpustakaan

17 Kolej Kediaman Sultan Abdul Samad
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CA SEMAKAN TINDAKAN

Centre lor Quality Assurance

Universiti Putra Malaysia
wemweeee OBJEKTIF ISMS

EMBUD/—l\J AAN
KUALITI?”
1. Memastikan semakan penilaian risiko dan pelan pemulihan risiko s 16 Jun 2016

PYB: JK
dilaksana sekurang-kurangnya sekali setahun; KERJA ISMS
2. Menjalankan ujian simulasi pelan pemulihan bencana ICT “un 2016
sekurang-kurangnya 1 kali setahun; PYB: IDEC
3. Memastikan sokongan ICT (rangkaian, sistem aplikasi dan l
pangkalan' data) terhadap proses pendaftaran pelajar baharu Pengukuran
bebas dari gangguan setiap semester; pyB: BHEP/ KOLEJ akan
_ _ _ dilaksana
4. Memastikan pelajar yang mendaftar adalah pelajar yang — pada sesi
mendapat tawaran; dan PYB: BHEP kemasukan
. : o . 2016/2017
5. Memastikan borang permohonan kad pelajar yang diterima diisi
dengan lengkap. PYB: BAHAGIAN KESELAMATAN  __J

UNIVERSITI PUTRA MALAYSIA
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C‘ SEMAKAN TINDAKAN NCR & OFl

DITERIMA
N C R UNTUK 100%
TINDAKAN DITUTUP
IKUT

14 TEMPOH

O F I 20 .. Rujuk elSO
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9 L




C.A SEMAKAN TINDAKAN NCR & OFl
AUDIT SIRIM 2015

O FIJ 10 .. Rujuk elSO

:!‘?P*) UNIVERSITI PUTRA MALAYSIA
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CA BAGAIMANA INGIN RUJUK
sz nacsl DOKUMEN ISMIS?

“PUSAT PENGURUSAN
JAMINAN KUALITI
& PEMBUDAYAAN
KUALITI”
Layari laman sesawang
http://www.reg.upm.edu.my/elSO
S :

leAY
e-IS SISTEM PENGURUSAN ISO &g

e UNIVERSITI PUTRA MALAYSIA S0 ==

Panel Login Untuk Staf UPM
Sila masukkan Id Putra dan Katalaluan anda kemudian, tekan butang LOG MASUK

Id Putra - @upm.edu.my
Katalaluan :

LOG MASUK
Klik Jika Terlupa Kata Laluan

Bagi Pelawat/Pelgjar, silo tekan butang LOG MASUK berwarna hijou untuk
memugt turun borang

LOG MASUK

UNIVERSITI PUTRA MALAYSIA
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CQA LN R
i DOKUMEN ISMS?

A PENGURUSAN
JAMINAN KUALITI
P AYAAN

AMAN UTAMA | KELUAR SELAMAT DATANG, PUAN SHAMRIZA

PORTAL SISTEM PENGURUSAN IS0 UPM { e-150)

{ Berita Terkini
Mesyuarat Kajian Semula
$ Q-- 30  Pengurusan (MKSP) IS0 UPM
A ﬂﬁ g e B Vet s,
MS 150 90012008 REG NO.: AR2020 Fakulti Perubatan dan Sains
Kesihatan
I LATARBELAKANG IS0 4 KAWALAN DOKUMEN DAN REKOD IS0 4 MUATTURUN Masa: 3.0 pagi - 1.00ptg

B Rictam Panonrean Kualiti (NMS) S0 00t u Zraf Ctatichl Naluman 120 QNN o Teleien ALz iem B
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THINK BIG. |
BELIEVE BIG. |

ACT BIG. |
WILL BE BIG:

25" UNIVERSITI PUTRA MALAYSIA 26
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Terima Kasih | Thank You fariage S\

S it & l‘.f. e
Cenftre for Quality Assurance -‘B\Qd guarant ,r";
Universiti Putra Malaysia K o

.PUSAT PENGURUSAN JAMINAN KUALITI’ ‘ i
& PEMBUDAYAAN KUALITI UPM..”

cga@upm.edu.my

03- 8947 1508/ 03-8947 1555/ 03-89471568

ERILMU BERBAKT www.upm.edu.my

WITH KNOWLEDGE WE SERVE
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